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1. INTRODUCCION

1.1, PRESENTACION

Big data se basa en el procesamiento, analisis y visualizacién de grandes bases de datos, no
necesariamente estructuradas, para la toma de decisiones. Este enfoque, relativamente
reciente, estd adquiriendo una gran relevancia gracias a la acumulacidn masiva de datos
favorecida por la implantacidn generalizada de las tecnologias de la informacion y la
comunicacion.

Concretamente, 2002 fue el afio en que el volumen de informacidn digitalizada superd por
primera vez la cantidad de informacion almacenada de forma analdgica y puede ser
considerado, por tanto, como el inicio de la era digital de la informacidon (Hilbert, 2011).
Actualmente, sobre todo desde la generalizaciéon del uso de las redes sociales y los
smartphones, esta cantidad de informacion digitalizada crece de forma exponencial.

Algunos sectores, como el comercial y financiero, han sido los principales impulsores de esta
tecnologia, teniendo a las grandes empresas tecnoldgicas como las principales pioneras. Estas
integran de forma estratégica en su negocio los avances y descubrimientos que van realizando,
a los que, de forma publica, se tiene dificil acceso.

Por otro lado, los datos relacionados con la salud también han estado siguiendo esta tendencia.
Asi, gracias a Internet, la popularizacion de los smartphones y la aparicion de multitud de
sensores y redes sociales, los datos masivos, que incluyen no solo registros clinicos vy
operacionales sino también texto, audio o video y multitud de registros biométricos, son
susceptibles de ser analizados para proporcionar informacion nueva y Util para los sistemas de
salud.

En este sentido, Big Data abre una nueva era para mejorar la prestacion de servicios de salud.
Se abren nuevas oportunidades, tanto para el diagnéstico y el tratamiento de multitud de
problemas de salud y la capacidad, aun incipiente, de proporcionar nuevos servicios
personalizados mediante su deteccién en tiempo real y la adecuacién de los tratamientos desde
una perspectiva hipersegmentada.

Entre los expertos y profesionales existe un elevado consenso sobre los beneficios tedricos de la
aplicacién del Big Data al mundo de la salud y, en general, de todos los aspectos de salud
digital, configurandose como la gran esperanza para mantener la calidad asistencial
sociosanitaria en Europa. Un continente, por otra parte, cada vez mas envejecido, y por tanto,
con gran prevalencia de patologias crénicas, conllevan asociado un enorme gasto sanitario
(Comisidén Europea, 2001).

Pero mas alld de los argumentos tradicionales en defensa de la idoneidad de aplicar estas
tecnologias a la salud, basados en calculos de coste y eficiencia, Tim Kelsey, director de
pacientes e informacién del NHS britanico, ofrecia hace poco mas de un afo una perspectiva
original, afirmando que el uso del Big Data en salud era esencialmente “un imperativo moral”
(NHS, 2015). En el fondo y expresado de forma muy simple, el sistema de salud ha de salvar
vidas y esta consideracidn debe prevalecer sobre cualquier otra.

Hasta ahora, parece clara la idoneidad de tomar acciones decididas e inmediatas para avanzar
en todos los aspectos de salud digital, incluyendo entre ellos al Big Data en salud, pero antes
deben construirse las suficientes salvaguardas para atenuar los posibles efectos negativos
colaterales. Por otro lado, la enorme potencialidad derivada de la aplicacion de Big Data en
salud puede llegar a resultar profundamente transformadora en el ejercicio de la practica
médica y, por consiguiente, influir en todos los aspectos relacionados con la prestacion de
servicios de salud.
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A lo largo de este informe se desarrollaran estas ideas, entre otras, fruto del analisis de
multiples y diversas fuentes de informacion y de la consulta realizada a 25 expertos en la
cuestion, procedentes de diferentes ambitos de especializacidn. Asi, se tratara de resolver cémo
funciona Big Data en salud; cdmo se recogen o se pueden recoger los datos; qué tipos de
modelos analiticos se pueden construir y con qué herramientas; cuales son los beneficios que se
pueden esperar; cuales son las barreras que se deben superar; como afecta la implementacion
de Big Data a la practica e investigacion clinica o la misma gestién de los centros sanitarios; qué
impacto puede tener en personas con problemas de pluripatologias crdnicas o con discapacidad
de algun tipo; o como puede transformar la industria farmacoldgica, entre otras cuestiones.

Pero esencialmente, de lo que trata este informe es de aproximarse a comprender, siguiendo el
argumento de Tim Kelsey, en qué medida y de qué manera Big Data puede ayudar a mejorar la
salud y la calidad de vida de los ciudadanos.

1.2, FINALIDAD DEL ESTUDIO

Red.es y la Fundacién Vodafone Espafia vienen manteniendo una estrecha relacion en diferentes
ambitos para impulsar las TIC en la sociedad espafiola, y especialmente en los campos de
menor implantacién y/o mas valor social.

De entre las diferentes aplicaciones de las TIC, la tecnologia Big Data presenta un extraordinario
potencial en el ambito de la medicina ya que permite analizar grandes volimenes de datos a fin
de predecir, prevenir o personalizar tratamientos en las diferentes patologias.

En este contexto, Red.es y la Fundacion Vodafone Espafia plantearon la realizaciéon de un
estudio integral sobre Big Data en salud digital con la finalidad de realizar un analisis de la
situacion y de las implicaciones y tendencias de evolucion de Big Data en salud.

Concretamente, el estudio pretende:

1. Elaborar un marco conceptual de Big data en salud digital que permita: a)
Comprender el significado de Big data y sus principales caracteristicas; b) Explorar las
infraestructuras tecnoldgicas sobre las que se soporta y su ecosistema de herramientas;
c) Establecer la relacion de Big data con la salud digital y d) Tratar su marco regulatorio
y las diferentes estrategias institucionales.

2. Realizar un analisis sobre las utilidades y aplicaciones de Big Data en salud
digital que permita: a) Conocer sus principales campos de aplicacion; b) Identificar las
principales oportunidades que ofrece, los principales retos que debe afrontar para su
implantacién, asi como prevenir los riesgos que se pueden derivar de su uso
generalizado.

3. Llevar a cabo una evaluacion sobre su implantaciéon que permita: a) Conocer su
estado actual de desarrollo en Espafia; b) Estimar el impacto derivado de su
implementacién y c) Prever tendencias de evolucién a futuro.

1.3. METODOLOGIA

Para la realizacion del proyecto se ha llevado a cabo un proceso metodoldgico que ha constado
de tres fases:

e Una primera fase de revision y analisis de la literatura. En esta primera aproximacién
se ha procedido a la consulta y analisis de una amplia seleccién de publicaciones oficiales,
articulos en revistas cientificas e informes de distintas empresas y organizaciones. Las
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bldsquedas iniciales han tenido como objetivo cimentar el conocimiento general y de base
sobre el objeto de la investigacion. A medida que este conocimiento se ha ido asentando,
se han incorporado nuevas necesidades de conocimiento, haciendo buUsquedas mas
refinadas y concretas de la problematica.

Una segunda fase de analisis basado en entrevistas en profundidad a 25 expertos en
diversos ambitos relacionados con el objeto de estudio. Una vez iniciada la fase de analisis
documental, y consolidadas las primeras hipdtesis, se ha procedido a seleccionar el panel
de expertos para la realizacion de las entrevistas, tratando de distribuir los ambitos de
experiencia e interés tratando de realizar una aproximacién holistica a la cuestion. Entre los
expertos que han colaborado se encuentran profesionales del ambito socio sanitario;
consultores especializados en Big Data; asi como representantes de empresas del sector y
de diferentes asociaciones.

Una tercera fase de consulta cuantitativa al panel de expertos. Tras las entrevistas en
profundidad, se ha tratado de validar cuantitativamente las cuestiones de mayor relevancia
surgidas a lo largo del proceso de investigacion mediante un cuestionario donde los
expertos se han posicionado en funcién de su nivel de acuerdo.
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2. INTRODUCCION A LA SALUD DIGITAL

2.1. MARCO CONCEPTUAL

2.1.1. SALUD Y SALUD DIGITAL

La Organizacion Mundial de la Salud (OMS) define la salud como "un estado de completo
bienestar fisico, mental y social, mas alla de la ausencia de afecciones o enfermedades" (OMS,
1946).

En este sentido, y segun las conclusiones de la OMS, un buen estado de salud de la ciudadania
implica una mejor calidad de vida, ayuda a la reduccion de las desigualdades sociales, aumenta
la productividad de la sociedad en su conjunto con lo que aumentan los ingresos de los
ciudadanos vy, por tanto, los ingresos fiscales, reduce la presion presupuestaria en el Sistema
Nacional de Salud vy, finalmente, reduce la demanda de servicios sociales. De esta manera, un
sistema de salud eficaz es un requisito ineludible para un crecimiento econdmico deseable y una
sociedad mas plena y satisfecha.

Por su parte, el Plan de Accién sobre salud digital (o eHealth!) de la Comisién Europea define
salud digital como "la aplicacidon de tecnologias de la informacion y las comunicaciones en toda
la gama de funciones que afectan al sector de la salud incluyendo productos, sistemas y
servicios que van mas alld de las aplicaciones simplemente basadas en Internet” (Comision
Europea, 2012b).

Asi, la salud digital puede ser entendida como la aplicacion de Internet y otras tecnologias
relacionadas en la industria de la salud para mejorar el acceso, la eficiencia, la eficacia y calidad
de los procesos clinicos y empresariales utilizadas por las organizaciones de salud, médicos,
pacientes y consumidores en un esfuerzo por mejorar el estado de salud de los pacientes.

2.1.2. APLICACIONES EN SALUD DIGITAL
LOS HISTORIALES O REGISTROS MEDICOS ELECTRONICOS INTEGRADOS

Los historiales médicos electronicos integrados en redes o registros electrénicos de salud son
expedientes que pueden integrar la informacién clinica y administrativa de un paciente en redes
de informacién sanitaria que cumplen los estandares de interoperabilidad? para poder ser
utilizados y compartidos por profesionales autorizados dentro de mas de una organizacién de
salud.

Los sistemas de informacidon hospitalaria suelen contemplar la informacion demografica y
general del paciente, la agenda médica y la ficha clinica del paciente. También, almacenan y
organizan toda la informacion especifica de los diagndsticos y tratamientos efectuados. La
implementacién de estos sistemas en una institucion de salud permite el acceso expedito a la
informacién de tratamiento y facilita al personal médico obtener un amplio conocimiento del

L A lo largo del documento se utilizardn los términos eHealth o salud digital, indistintamente

Los estandares de interoperabilidad en salud tienen como objetivo facilitar el intercambio electrénico de informacion
clinica. En Espafia, los estandares de interoperabilidad del Sistema Nacional de Salud quedan reflejados en el Esquema de
Interoperabilidad del Ministerio de Sanidad, Servicios Sociales e Igualdad.
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estado del paciente. Estos sistemas son gestionados por los profesionales de la salud de un
centro de asistencia sanitaria.

Ademas, los sistemas de informacidn hospitalaria también permiten el control de los servicios
prestados a los pacientes y sus costes asociados asi como el resto de informacion
administrativa.

Algunas veces, estos registros electrénicos de salud pueden ser gestionados y compartidos por
el propio paciente. En este caso se conocen como carpetas personales de salud o expedientes
electrdénicos del paciente.

A continuacidén se presentan las funcionalidades mas habituales de los registros médicos
electrénicos. Tanto los registros electrénicos de salud (EHR, por sus siglas en inglés)
gestionados por los profesionales médicos, como los registros personales de salud (PHR, por sus
siglas en inglés), gestionados por los propios pacientes (OCDE, 2010).

e Registros electronicos de salud (EHR): los registros electrdnicos de salud estan
disefiados para registrar y compartir la informacion por los profesionales del sistema de
salud. Un registro electrénico de la informacion completa sobre la salud del paciente
permite a los profesionales dar la mejor atencion posible, ya sea durante una consulta o en
una emergencia médica, proporcionando la informacién que pueden necesitar para evaluar
la condicidn de salud del paciente.

De la misma manera, los registros electrénicos de salud agilizan la atencion médica. Por
ejemplo, en una situacion de emergencia pueden proveer acceso instantdneo a la
informacién sobre la historia de un paciente y tener informaciéon inmediata sobre alergias o
medicamentos sin tener que esperar ninguna prueba necesaria para esclarecerlo.

Las funcionalidades de estos registros pueden clasificarse en distintas subdimensiones.
Algunas de ellas son:

v Los registros de informacion e historia clinica incluyen, entre otros, el registro de la
historia médica, los sintomas, los resultados de los tratamientos terapéuticos, las
constantes vitales, las imagenes radioldgicas, los parametros médicos basicos, los
test y pruebas o las razones de la cita médica.

v Los sistemas de ayuda al diagnéstico incluyen funcionalidades como los sistemas de
ayuda al diagnéstico sobre contraindicaciones; el registro de las interacciones en
medicamentos o guias clinicas y mejores practicas.

v' La gestidon administrativa del paciente incluye aspectos como el registro de datos
administrativos o de facturacion.

v Los aspectos de apoyo farmacoldgico incluyen tanto los listados de farmacos como
el registro de prescripciones.

e Funcionalidades de los registros personales de salud (PHR): |os registros personales
de salud pueden ser vistos como la parte cliente de los registros electréonicos de salud.
Estos pueden incluir tanto el resumen de la informacion e historia clinica del paciente como
la administrativa, de facturacién o informacion relacionada con los seguros médicos.

En este sentido, muchas de las posibilidades de registro de datos biolégicos que permiten
los llevables (wearables) se pueden incluir, en funcién del disefio del sistema, entre las
funcionalidades de los registros personales de salud. Las principales funcionalidades del
PHR se pueden clasificar en las siguientes subdimensiones:
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v La informacién clinica, como la posibilidad del paciente de acceder a sus registros
médicos; ver los resultados de sus pruebas; pedir renovaciones de prescripciones
farmacéuticas o complementar sus propios registros médicos con otra informacion.

v La informaciéon administrativa incluye aspectos como la solicitud de citas o bien la
solicitud de referencias médicas.

LOS SISTEMAS DE INTERCAMBIO DE INFORMACION DE SALUD

Los sistemas de Intercambio de Informacion de Salud (Health Information Exchange, HIE, por
sus siglas en inglés) permiten a los profesionales y a los pacientes acceder y compartir la
informacidn clinica y administrativa del paciente.

Existen tres formas principales de intercambio de informacién de salud (OCDE,2010):

v El dirigido a los profesionales de salud que intercambian su informacion entre ellos
para realizar una atencidén coordinada del paciente entre diversos especialistas.

v" El intercambio de informacion de salud mediante consultas de los profesionales que
solicitan informacion generada por otros profesionales habitualmente para ejercer
una actuacion clinica no coordinada.

v El intercambio de informacién de salud gestionado por el paciente, que es quien
agrega y controla el uso de su propia informaciéon y aquella que generan los
diferentes profesionales.

Las principales funcionalidades del HIE pueden clasificarse en las siguientes subdimensiones:

v' La informacion clinica, incluye, entre otras funcionalidades como el intercambio de
informes radioldgicos con otros proveedores sanitarios, el intercambio de test y
pruebas de laboratorio con otros profesionales; el intercambio de informacién
médica en derivaciones; o la transferencia de prescripciones a las farmacias.

v La informacion administrativa, incluye tanto la certificacion de bajas o
discapacidades como el intercambio de datos administrativos de los pacientes con
otros proveedores.

LAS APLICACIONES DE TELESALUD O TELEMEDICINA

Debido a que tanto la telemedicina como la telesalud son ciencias en constante evolucién, no
existe una definicion concreta y definitiva de ellas y, en multiples ocasiones, ambos conceptos
se utilizan como sindnimos y de forma totalmente intercambiable. La OMS (2011a) adopta la
siguiente definicion de telemedicina: “la prestacion de servicios de atencién de la salud, donde
la distancia es un factor critico, por todos los profesionales de la salud que utilizan tecnologias
de la informacién y de la comunicacién para el intercambio de informacién valida para el
diagnostico, tratamiento y prevencion de enfermedades y lesiones, la investigaciéon y la
evaluacidén, y para la formacién continuada de los profesionales de la salud, todo en aras de
avanzar en la salud de los individuos y sus comunidades”.

Tanto la telesalud como la telemedicina se refieren al uso de las TIC a distancia para proveer
servicios de salud. Aun asi, también de forma habitual, muchas organizaciones referentes en el
ambito de la salud, e incluso la propia OMS, hacen una distincién entre ellas en funcién de los
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servicios que se proveen. A continuacion se presentan los servicios de telemedicina y telesalud
mas relevantes (OCDE, 2012):

e Servicios de telemedicina: una primera distincion en los servicios de telemedicina esta
relacionada con el hecho de si ésta es sincrona o asincrona.

La telemedicina sincrona implica la transmisiéon de sefales de forma simultdnea a su
obtencion y se destina a su inmediata visualizacién o procesamiento. Al contrario, en la
telemedicina asincrona, los datos del paciente son obtenidos, almacenados y transmitidos
para su posterior evaluacion por parte de los profesionales de la salud.

En general, los principales servicios de telemedicina son:

v Servicios de asistencia remota: pueden referirse tanto a las teleconsultas de
seguimiento, diagndstico o tratamiento a distancia del paciente, como a los servicios de
telemonitorizacidon de pacientes a menudo crénicos, que incluyen en muchas ocasiones
registros de parametros bioldgicos. Estos servicios también incluyen la comunicacion
electronica entre profesionales para llevar a cabo acciones coordinadas.

A menudo, dentro de los servicios de asistencia remota se realiza una distincién entre
telecuidado (telecare) y telemonitorizacion e, incluso, muchas veces se distinguen de la
telemedicina.

Los servicios de telemonitorizacion amplian las opciones para los pacientes y permiten
una atencion continua en el hogar. Son impulsados por profesionales de la salud vy
también contribuyen a empoderar a los ciudadanos y pacientes a tomar un papel activo
en la gestion de su enfermedad. Ademads, se reduce la duracidon de la estancia
hospitalaria de los pacientes, se proporciona un nuevo papel a los médicos como
segunda linea de soporte en unos entornos de servicio profesional multiprofesional, a
menudo coordinados por profesionales de enfermeria y los pacientes pueden
responsabilizarse sobre su enfermedad y tomar el control sobre ella.

v Servicios de gestion administrativa de pacientes: incluyen tanto la solicitud de
pruebas analiticas como aspectos relacionados con la facturacién por la prestacion de
servicios.

e Servicios de telesalud no clinicos: la telesalud suele referirse a una gama mas amplia
de servicios que la telemedicina. Es decir, mientras que la telemedicina se refiere
especificamente a los servicios clinicos a distancia, la telesalud puede referirse también a
los servicios no clinicos a distancia. Asi, estos servicios pueden definirse como todas
aquellas aplicaciones relacionadas con el mundo de la salud y transmitidos por via
electréonica que no tienen una vinculacién directa con la practica clinica. Estos sistemas no
se utilizan directamente por los pacientes o profesionales de la salud. Dentro de este
ambito de aplicacion de la salud digital, encontramos usos de salud publica como las
campanas informativas sobre prevencion y salud, sistemas de recoleccién de datos de salud
publica o plataformas de informacidn especialmente dedicadas a la investigacion sanitaria.

2.1.3. MEJORAS DERIVADAS DEL USO DE LAS
APLICACIONES EN SALUD DIGITAL

Las diferentes funcionalidades de la salud digital pueden verse como distintas perspectivas de
una misma realidad, siendo el EHR el registro y consulta de informacidn clinica y administrativa
realizado por los profesionales, el PHR (Personal Health Records) el registro y la consulta de

Informe Big Data en salud digital 11



informacion clinica y administrativa realizado por los pacientes y el HIE los sistemas que
permiten intercambiar la informacion alojada en los diversos repositorios y accesible para los
diversos perfiles de usuarios.

En este sentido, el almacenamiento de intercambio de informacidén electronica de salud
mediante estos sistemas supera los usos tradicionales como el almacenamiento de la
informacién en papel, su transmisién por correo o fax, o el hecho de que los pacientes lleven
consigo sus registros de cita en cita. Si bien estos sistemas electrénicos no pueden reemplazar
completamente la comunicacién médico-paciente, si pueden mejorar la toma de decisiones e,
incluso, posibilitar una atencion mas personalizada al paciente al disminuir las pérdidas de
tiempo asociadas al registro, proceso e intercambio de informacion no electrénica.

Las principales ventajas del uso de estos sistemas son: la disminucion de los errores de
medicacién; la disminucidn de los reingresos hospitalarios, la disminucidon de la duplicacion de
ensayos Yy, consiguientemente, una mejora del diagndstico y la atencion Todo ello, al mismo
tiempo que se reducen los costes asociados a la atencidn sanitaria.

2.2. MARCO REGULATORIO

En este apartado se detalla la legislacién espafiola aplicable al &mbito de la salud, tanto a nivel
general como especifica, del entorno digital. Cabe especificar que al no existir normativa
especifica respecto a las cuestiones de salud digital, en Espafia se aplica un marco regulatorio
esencial:

e Laley 14/1986, de 25 de abril, General de Sanidad.

Establece que el Sistema Nacional de Salud es el conjunto de servicios de salud de la
Administracion del Estado y de las Comunidades Auténomas, e integra todas las funciones
y prestaciones sanitarias que son responsabilidad de los poderes publicos para el debido
cumplimiento del derecho a la proteccién de la salud.

La Ley General de Sanidad establece la universalidad de la cobertura como una de las
caracteristicas basicas del sistema espanol al determinar que la asistencia sanitaria publica
se extendera a toda la poblacién.

De igual forma, establece la equidad como principio general del Sistema Nacional de Salud,
entendida ésta como la garantia de que el acceso y las prestaciones sanitarias se realizaran
en condiciones de igualdad efectiva.

Ademas, la Ley General de Sanidad otorga especial relevancia a que los medios vy
actuaciones del sistema sanitario estaran prioritariamente orientados a la promocién de la
salud y a la prevencion de las enfermedades. Ello supone una concepcion integral de la
salud por la cual los servicios de salud han de incorporar las acciones de promocion de la
salud y de prevencion de las enfermedades de la misma forma que las asistenciales, las
curativas, las rehabilitadoras o las de cuidados paliativos.

e Ley Organica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal
(LOPD).

En esta ley se incide en la obligacién de almacenar los datos de salud y los diferentes
registros electronicos de forma descentralizada. Segun la LOPD, las medidas de
seguridad de los ficheros de datos se clasifican en tres niveles acumulativos de
seguridad.
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v Nivel basico de seguridad: afecta a los ficheros que sélo contengan datos
identificativos. Por ejemplo, el nombre, el teléfono, el DNI, la afiliacién a la
seguridad social, la edad, la fecha de nacimiento o el sexo.

v" Nivel medio de seguridad: se aplica a los ficheros que contengan datos
relativos a la situacion financiera, patrimonial o de crédito, asi como cuestiones
relacionadas con las instituciones y administraciones del Estado, o bien habitos
de consumo, sanciones administrativas, antecedentes penales, etc.

v" Nivel alto de seguridad: se aplica a los ficheros que contienen datos
especialmente protegidos, como por ejemplo, los relativos a ideologia, afiliacion
sindical o politica, religidén y creencias, practica sexual, asi como a las cuestiones
relativas a la salud del individuo.

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacion clinica.

En esta ley, ademas de incidir en la obligacion de almacenar la informacién de forma
descentralizada, se realiza una distincion especifica en funcién del tipo de informacién
susceptible de ser almacenada. Asi, se distingue entre:

1- La documentacion médica o clinica, en relaciéon a un episodio especifico de cuidado
sanitario.

2- La historia clinica del paciente que contiene la informacion sobre la situacién y la
evolucion médica de un paciente a través de todo el proceso de atencion.

3- La informacion médica o clinica que se refiere a la adquisicion de conocimientos
sobre el estado fisico y la salud de un paciente con el fin de proporcionarle una
mejor observacion de la salud, la asistencia y la recuperacion.

Ley 16/2003, de 28 de mayo, de Cohesidon y Calidad del Sistema Nacional de Salud.

Esta ley ordena las actuaciones dirigidas a garantizar la maxima calidad de la atencion
sanitaria a todos los ciudadanos, con independencia de su lugar de residencia y
complementarias a las que se desarrollan desde los servicios de salud de las
Comunidades Auténomas. Los principios que inspiran el Plan de Calidad para el Sistema
Nacional de Salud, previsto en la Ley 16/2003 de Cohesién y Calidad del Sistema
Nacional de Salud, son los de ofrecer garantias a pacientes, usuarios y profesionales
para conseguir un Sistema Nacional de Salud:

v Centrado en las necesidades de pacientes y de usuarios.

v' Orientado a la proteccién, la promocién de la salud y la prevencién.

v" Preocupado por el fomento de la equidad.

v Decidido a fomentar la excelencia clinica.

v Interesado en impulsar la evaluacion de tecnologias y procedimientos con base
en la mejor evidencia disponible.

v" Capaz de generalizar el uso de las nuevas tecnologias de la informacién para

mejorar la atencién a pacientes, usuarios y ciudadanos y asegurar la cohesion
de los servicios.

v' Capaz de planificar sus recursos humanos con suficiente anticipacion para
cubrir adecuadamente las necesidades de los servicios

v" Transparente para todos los actores.

v' Evaluable en el resultado de sus acciones.
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3. INTRODUCCION AL BIG DATA

3.1. MARCO CONCEPTUAL

Las grandes bases de datos que maneja la medicina son una importante fuente de informacion
para mejorar la calidad del sector sanitario. En los ultimos anos, se ha vuelto cada vez mas
evidente que el gran flujo de datos relativos a aspectos de salud se puede aprovechar con
nuevas y potentes tecnologias de recogida, agregacién y técnicas para mejorar la prestacién de
asistencia sanitaria tanto a nivel individual, es decir, a nivel de pacientes, como respecto a
poblaciones completas.

3.1.1. DEFINICION DE BIG DATA

La directiva UIT-T Y.3600, de la Unidn Internacional de Telecomunicaciones (UIT), aprobada el
6 de noviembre de 2015, facilita las siguientes definiciones de Big Data y de Big Data como
Servicio (BDaaS):

e Big Data es un paradigma para hacer posible la recopilacién, el almacenamiento, la
gestion, el analisis y la visualizacion, potencialmente en condiciones de tiempo real, de
grandes conjuntos de datos con caracteristicas heterogéneas.

e BDaaS es una categoria de servicio en la nube en la que las capacidades que se ponen a
disposicion del cliente del servicio en la nube le permiten recopilar, almacenar, analizar y
visualizar los datos utilizando tecnologias Big Data.

3.1.2. LAS “V” DEL BIG DATA

Hasta hace muy poco no existia una definicion consensuada del concepto Big Data y mucho
menos de su aplicacion al mundo de la salud, existe el acuerdo de explicar el concepto mediante
3 caracteristicas principales conocidas como las '3 vs’ (velocidad, volumen y variedad).

VOLUMEN MASIVO DE DATOS

La caracteristica principal que define Big Data es la gran cantidad de volumen de informacién
que maneja (Ishwarappa, 2015). Esta masiva cantidad de datos se acumula con un crecimiento
exponencial, ampliando continuamente las estructura de almacenamiento de datos existentes.
En este sentido, es importante remarcar que los costes asociados a la recogida, almacenamiento
y proceso de datos derivados de la proliferacion de dispositivos conectados entre si y a Internet
se reducen continuamente. En la actualidad, cuando se habla de bases de datos masivas se
refiere a magnitudes del orden de petabytes (10'° bytes) o exabytes (108 bytes).

VELOCIDAD ELEVADA EN LA GENERACION Y PROCESO DE INFORMACION

Otra de las caracteristicas esenciales de Big Data es la enorme velocidad en la generacion,
recogida y proceso de la informacién. Asi, la tecnologia Big Data ha de ser capaz de almacenar y
trabajar en tiempo real con las fuentes generadoras de informacién como sensores, camaras de
videos, redes sociales, blogs, paginas webs y otras fuentes que generan millones de datos al
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segundo. Por otro lado, la capacidad de analisis de dichos datos ha de ser muy veloz reduciendo
los tiempos de procesamiento que presentaban las herramientas tradicionales de analisis.

GRAN VARIEDAD EN LOS DATOS

Finalmente, la tercera de las “v” que explica Big Data es la elevada capacidad de agregar
informacion procedente de una amplia variedad de fuentes de informacion independientes,
como redes sociales, sensores, maquinas o personas individuales. Son tantas que se precisan
las nuevas tecnologias para analizar este tipo de datos con el fin de obtener una ventaja
competitiva. En este sentido, los sistemas Big Data permiten la integracién de datos de origen
cuantitativo naturalmente desestructurados, asi como graficos, texto, sonido o imagenes.

Los datos no estructurados representan un poderoso recurso sin explotar que tiene el potencial
de proporcionar una visidn mas profunda de los clientes y las operaciones y, en ultima instancia,
ayudar a impulsar la ventaja competitiva. Sin embargo, estos datos no pueden gestionarse
facilmente con las bases de datos relacionales y las herramientas de inteligencia de negocio
tradicionales.

LA CUARTA Y QUINTA “V”

Mas alla de las 3 ‘vs’, algunos autores estan hablando de una cuarta y una quinta “v”, siendo
éstas la veracidad de la informacion y la valorizacion de la misma. A pesar de no ser medidas de
magnitud, son, habitualmente, aspectos considerados intrinsecos al Big Data.

e Valorizacion: creacion de una ventaja competitiva distintiva que presupone una buena
comprension de las expectativas y necesidades del cliente. Para ello se deben identificar y
procesar los datos claves, permitiendo asi:

Monetizar los datos.
Obtener nuevos clientes.
Generar fidelidad.

Reducir costes.

Mejorar la imagen de marca.

ANENENENEN

e Veracidad: el Big Data ha de ser capaz de tratar y analizar inteligentemente el gran
volumen de datos con la finalidad de obtener una informacidon veridica y atil que nos
permita mejorar nuestra toma de decisiones.

El Big Data exige no solo que los datos sean muchos, analizados y aprovechados a gran
velocidad, de diversas fuentes, sino que estos sean veraces y, por ello, confiables.

3.1.3. LAS FUENTES DE INFORMACION DEL BIG DATA

Se ha comentado que Big Data va mas alld del volumen de informacién para abarcar
caracteristicas tales como la variedad de los datos; la velocidad de almacenamiento y proceso, y
de forma muy significativa, en lo que respecta especificamente a la atencion médica, a su
veracidad. Para ello, es imprescindible la calidad de la informacidn que se obtiene.
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En este sentido, se antoja imprescindible acercarse a las diferentes fuentes de informacién para
el Big Data en salud. Podria afirmarse que toda la informacién generada en salud proviene de
alguna de las siguientes tipologias de fuentes de informacion:

e La web y las redes sociales (social media): |la generacidn e interaccion de datos de
social media como Facebook, Twitter, o Linkedin, ademas de la informacion de sitios web
de salud o las aplicaciones de smartphones.

e Los datos de maquina a maquina: la informacion proveniente de las lecturas de los
sensores, medidores y otros dispositivos.

e Las grandes transacciones de datos: reclamaciones de atencién médica y otros
registros de facturacidon cada vez mas disponibles en formatos semiestructurados y no
estructurados.

e Los datos biométricos: huellas dactilares, genéticos, escaner de retina, rayos X y otras
imagenes médicas, la presion arterial, el pulso y lecturas de oximetria de pulso y otros
tipos similares de datos.

e Los datos generados por los seres humanos: datos no estructurados vy
semiestructurados, tales como registros médicos electronicos (Electronic Medical Records,
EMR, por sus siglas en inglés), notas de los profesionales sanitarios, correos electronicos y
documentos en papel.

3.1.4. CONCEPTOS RELACIONADOS CON BIG DATA

A continuacidn se presentan brevemente las diferencias entre aquellos conceptos relacionados
con Big Data que ademas suelen ser motivo de confusion.

BIG DATA Y BUSINESS INTELLIGENCE

Aunque se trata de un concepto relativamente nuevo, Big Data no ha surgido de la nada, ya que
se puede entender como una evolucidon del concepto Business Intelligence (BI), que utilizan
sobre todo los gestores para convertir sus empresas en organizaciones eficaces y eficientes
(LEADA, 2015).

Asi, el BI tradicional captura informacion de las fuentes disponibles en la organizacion vy tras la
aplicacion de algoritmia de analisis muestra unos resultados que tienen la finalidad de ayudar a
la toma de decisiones estratégicas en la empresa. Aun asi, es importante remarcar que toda la
informacién analizada y visualizada desde BI proviene de fuentes de datos estructuradas. De
esta manera, la gran novedad que aporta Big Data es la capacidad de procesar informacién no
estructurada, como por ejemplo: lenguaje natural; informacién proveniente de las redes
sociales; informacion proveniente de los diferentes dispositivos llevables (wearables), de los
diferentes componentes de telemedicina o de variados sensores que pueden proporcionar datos
muy valiosos al sector.

En este sentido, la principal diferencia radica en la estructura de datos. Asi, los métodos
tradicionales de Business Intelligence se basan en agrupar los datos empresariales en un
servidor central y analizarlos de forma offline. De esta manera, los datos se estructuran en una
base de datos relacional convencional con un conjunto adicional de indices y formas de acceso a
las tablas.
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En cambio, en Big Data los datos se almacenan en un sistema de ficheros distribuido en un
entorno mas flexible y permiten manejar cantidades mas grandes de informacion de forma mas
agil.

Finalmente, la tecnologia Big Data emplea procesamiento paralelo masivo de datos, mejorando
la velocidad del analisis. Este proceso masivo de datos se ejecuta de forma simultdnea y en
paralelo, unificando los resultados parciales en resultados globales.

BIG DATA Y DATA WAREHOUSE

Un Data Warehouse es un almacén de datos, no volatil, integrado, creado con el fin de permitir
la toma de decisiones en la organizacion. Es decir, es una arquitectura de datos. En cambio, una
solucién Big Data es al mismo tiempo una arquitectura de datos y una tecnologia de proceso,
analisis y visualizacion de datos.

BIG DATA Y MINERIA DE DATOS

Big Data y mineria de datos también se refieren a dos realidades diferentes. Mientras ambos
conceptos se relacionan con el uso de grandes conjuntos de datos para su proceso y analisis, los
dos términos divergen en su operativa.

La mineria de datos se refiere al manejo de grandes conjuntos de datos para buscar informacion
pertinente u oportuna. En este sentido, en mineria de datos los decisores necesitan tener acceso
a partes pequefias y especificas de los datos dentro de esos grandes conjuntos. Asi, se utiliza la
mineria de datos para descubrir piezas de informacién concreta (LEADA, 2015). La mineria de
datos implica el uso de diferentes tipos de paquetes de software para el andlisis estadistico. En
general, se refiere a las operaciones que implican sofisticadas operaciones de busqueda de
informacion que devuelven resultados especificos y concretos.

BIG DATA Y COMPUTACION EN LA NUBE

Big Data es, en el sector de tecnologias de la informacién y la comunicacién, una referencia a
los sistemas que manipulan grandes conjuntos de datos (o datasets). Las dificultades mas
habituales en estos casos se centran en la captura, el almacenamiento, la busqueda, la
comparticidn, el analisis y la visualizacion de los datos.

La computacion en la nube, del inglés cloud computing, es un paradigma que permite ofrecer
servicios de computacién a través de Internet.

BIG DATA Y MACHINE LEARNING

Machine Learning es una disciplina cientifica que trata de que los sistemas informaticos
aprendan automaticamente. Es decir, que los sistemas y los algoritmos que revisan los datos,
sean capaces de identificar patrones complejos entre volimenes enormes de informacién.

En Big Data, las herramientas de analisis tradicionales no son las mas adecuadas para capturar
el valor total que se puede obtener. El volumen de datos es demasiado grande para un analisis
integral tradicional; es demasiado grande para que un analista pueda probar todas las hipdtesis
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y obtenga todo el potencial valor subyacente en los datos. En este contexto, el aprendizaje
automatico es ideal para aprovechar las oportunidades ocultas en Big Data.

Machine Learning (junto a Big Data) obtiene mas valor de las fuentes de datos, sobre todo si
son de estructura heterogénea y de elevado volumen. Ademas, a diferencia de los analisis
tradicionales, Machine Learning se nutre de conjuntos de datos en constantemente crecimiento.
Cuantos mas datos se introducen en un sistema de aprendizaje automatico, mas puede
aprender el algoritmo y obtener resultados de mayor calidad.

BIG DATA Y OPEN DATA

Segun OpenDataHandbook una iniciativa de Open knowledge Foundation con el objetivo de
servir de guia universal para el desarrollo y promocién del Open Data: “los datos abiertos son
datos que pueden ser utilizados, reutilizados y redistribuidos libremente por cualquier persona,
Yy que se encuentran sujetos, cuando mas, al requerimiento de atribucion y de compartirse de la
misma manera en que aparecen”. En este sentido, la diferencia entre Big Data y Open Data
estriba en que el primero es un paradigma completo de recogida, almacenamiento y
procesamiento de la informacién y el segundo se refiere esencialmente al caracter abierto de los
datos.

3.1.5. INFRAESTRUCTURA EN BIG DATA

Big data requiere un enfoque propio, que debe superar las practicas habituales redundando en
una mayor descentralizacidn y flexibilidad de la arquitectura de datos para poder gestionar las
plataformas de Big Data a gran escala y adaptarse a las nuevas demandas de infraestructura de
red. Estos nuevos modelos de computacion distribuida gestionan datos no estructurados vy
permiten desarrollar tareas muy intensivas de computacién masiva mediante el analisis de
grandes cantidades de datos en entornos distribuidos (Schneider, 2012).

La relativa inmadurez del mercado y la naturaleza ‘open source’ de muchas de sus soluciones
provoca una gran fragmentacién de soluciones tecnoldgicas en Big data que suelen resolver sélo
algunos aspectos concretos y especificos.

Asi, el abanico de soluciones tecnoldgicas entre las que elegir en el momento de implementar un
proyecto de Big Data es amplisimo y no deja de crecer, lo cual puede suponer una barrera de
entrada para muchas empresas y organismos publicos que carecen de profesionales
especialistas en estas nuevas tecnologias. Ante esta situaciéon, un buen asesoramiento sera
fundamental a la hora de definir un proyecto de Big Data y sera necesario identificar las fuentes
de datos de mayor valor (tanto internas como externas) y seleccionar las herramientas mas
adecuadas.

LOS SISTEMAS DE GESTION DE BASES DE DATOS

El concepto sistema de gestion de base de datos es un término genérico que engloba una
enorme variedad de herramientas que, en su mayoria, trabajan de forma diferente. Estas
aplicaciones gestionan la agregacién de la informacion contenida en las organizaciones. Como
los datos pueden estructurarse en diferentes formas y tamafios, se han desarrollado multiples
sistemas de gestién de esta informacién, al mismo tiempo que se han desarrollado una gran
variedad de aplicaciones para solventar las diferentes necesidades de programacion.
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Asi, los sistemas de gestion de bases de datos se basan en los diferentes modelos de bases de
datos y en sus estructuras definidas. En este sentido, en las Ultimas décadas, la opcidn
predominante han sido los sistemas de gestion de bases de datos relacionales.

EL MODELO RELACIONAL Y EL MODELO NoSQL

Los sistemas de bases de datos basados en el modelo relacional han acabado resultando una
solucion muy eficiente y fiable y estan enormemente extendidos. Los sistemas relacionales
requieren esquemas claramente definidos para poder trabajar con los datos. Estos formatos
determinan cdmo se organizan y utilizan los datos y se parecen a las tablas de doble entrada en
filas y columnas, desde los cuales evolucionan.

A pesar de ello, el modelo relacional tiene diferentes contingencias que limitan las capacidades
que puede ofrecer. Asi, recientemente, toda una serie de diferentes sistemas y aplicaciones
Ilamadas bases de datos NoSLQ han empezado a ganar popularidad. Estos eliminan muchas de
las restricciones propias del modelo relacional y ofrecen nuevas maneras de gestionar los datos
de manera eficiente, permitiendo un uso mas libre y flexible.

EL FRAMEWORK HADOOP

Apache Hadoop es una de las herramientas mas conocidas en Big Data. Es un framework de
codigo libre para el almacenamiento y proceso de datos distribuido para grandes volimenes de
datos que puede funcionar en cualquier sistema genérico de hardware.

Hadoop incluye una gran variedad de herramientas con utilidades concretas, algunas de las
cuales son: tecnologias para el escalado eficiente del almacenamiento de datos (HDFS);
herramientas para la gobernanza e integracion de datos (Atlas, Falcon, Flume o Scoop);
herramientas para la seguridad de datos (Knox o Ranger); o herramientas sobre gestion
operativa del sistema (Ambari, Oozie o Zookeeper).

De todas ellas, una de las mas conocidas es MapReduce, paradigma de programacién que
permite la escalabilidad masiva a través de una gran cantidad de servidores en un cllister
Hadoop con datos de escalado horizontal (Schneider, 2012).

3.1.6. TIPOS DE ANALISIS EN BIG DATA

A continuacion se presentan de forma resumida los tres principales tipos de analisis en Big
Data:

e Modelos predictivos: analizan los resultados anteriores para evaluar qué probabilidad
tiene un individuo de mostrar un comportamiento especifico en el futuro con el fin de
mejorar la eficacia. Esta categoria también incluye modelos que buscan patrones
discriminadores de datos para responder a las preguntas sobre el comportamiento del
paciente, tales como la deteccién de fraudes. Los modelos de prediccién a menudo realizan
célculos en tiempo real, durante las operaciones, por ejemplo, para evaluar un determinado
riesgo u oportunidad, a fin de orientar una decisién adecuada.

e Modelos descriptivos: describen las relaciones entre los datos para poder clasificar a los

individuos en grupos. A diferencia de los modelos de prediccién que se centran en predecir
el comportamiento de un Unico individuo, los modelos descriptivos identifican diferentes
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relaciones entre individuos. Pero los modelos descriptivos no clasifican a los clientes segtn
su probabilidad de tomar una accidon en particular. Las herramientas de modelado
descriptivo pueden ser utilizadas para desarrollar modelos simulando una gran cantidad de
agentes individuales pudiendo predecir también acciones futuras.

e Modelos de decision: describen la relacion entre todos los elementos de una decision,
incluidos los resultados de los modelos de prediccion, la decision a tomar y el plan de
variables y valores que determinan la propia decision, con la finalidad de predecir los
resultados mediante el analisis de muchas variables. Estos modelos pueden ser también
utilizados para diferentes procesos de optimizacion.

3.2. ASPECTOS ORGANIZATIVOS

3.2.1. NORMATIVA SOBRE BIG DATA

Los miembros de la Unién Internacional de Telecomunicaciones (UIT) aprobaron, el 6 de
noviembre de 2015, la primera norma de la organizacion sobre los grandes voliumenes de datos
o Big Data.

En esta norma internacional se detallan los requisitos, las capacidades y casos de utilizacién de
Big Data en la nube. La Recomendacién UIT-T Y.3600 "Grandes voliumenes de datos - requisitos
y capacidades basados en la computacion en la nube" (UIT, 2015), fue elaborada por el grupo
de expertos del UIT-T encargado de los aspectos relacionados con la computacidén en la nube y
redes moviles.

En ella se describen el significado de Big Data y las caracteristicas del ecosistema de Big Data
desde la perspectiva de la normalizacion. La norma detalla como aprovechar los sistemas de
computacién en la nube para ofrecer servicios de Big Data y cdmo ayudar a la industria para la
gestion de grandes conjuntos de datos imposibles de transferir y analizar utilizando tecnologias
tradicionales de gestidon de datos.

Por otro lado, en el mismo documento, la UIT sefiala los principales desafios a los que Big Data
debe dar respuesta:

e La heterogeneidad de los datos y los datos incompletos: los datos procesados a
partir de Big Data pueden pasar por alto algunos atributos o introducir “ruido
estadistico” en la transmision de los mismos datos. Incluso después de realizar una
limpieza de datos y una correccidén exhaustiva, es probable que permanezcan errores.
Este reto puede ser en parte solventado durante el anadlisis de datos.

e La escalabilidad de los datos: el constante y creciente volumen de datos es un
desafio formidable para Big Data. Aunque en parte estas cuestiones han estado
mitigadas por la gran y rapida evolucion de los recursos de procesamiento y
almacenamiento, hoy en dia, los volimenes de datos estan creciendo mas rapido que
los recursos disponibles para su 6ptimo procesamiento y almacenamiento.

e Velocidad y oportunidad: |a velocidad de obtener informacién en un tiempo limitado
que cumpla con los criterios especificados a priori en un sistema Big Data, es otro
desafio que enfrenta el procesamiento de datos. Otros nuevos retos estén relacionados
con los tipos de criterios especificados y una necesidad de disefiar nuevas estructuras
de indexacidn y de respuestas a las preguntas con plazos de respuesta muy ajustados.

e Privacidad: los datos acerca de los individuos, tales como la informacién demografica,
las actividades de Internet, los patrones de comportamiento, las interacciones sociales
o el uso de energia estan siendo recogidos y analizados para diferentes propdsitos.
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Estas tecnologias y servicios de Big Data se enfrentan al reto de proteger la identidad y
los atributos sensibles de datos en todo el ciclo de su procesamiento, debiendo respetar
las diferentes politicas de proteccion de datos.

3.2.2. INICIATIVAS DE FOMENTO DEL BIG DATA

En julio de 2014, la Comision presentd una nueva estrategia sobre Big Data, para apoyar y
acelerar la transicidon hacia una economia basada en los datos en Europa. Se basa en la premisa
de que una economia basada en datos estimulara la investigacién y la innovacidon mientras
conduce a mas oportunidades de negocio. Para poder aprovechar estas oportunidades y
competir a nivel mundial en la economia de datos, la UE tratara de apoyar las iniciativas de Big
Data para mejorar la competitividad, la calidad de los servicios publicos y la vida de los
ciudadanos. Para ello quiere:

e Asegurarse de que el marco juridico y las politicas son data-friendly.

e Compartir, utilizar y desarrollar sus recursos publicos de datos.

e Desarrollar las habilidades, las infraestructuras y tecnologias de apoyo al Big Data.

e Acelerar la digitalizacion de la administracion y los servicios publicos para aumentar su
eficiencia.

e Apoyar el I+D+i para superar cuellos de botella tecnoldgicos o legales.

Estas iniciativas estan alineadas con otras estrategias europeas relacionadas, como Open Data,
computacion en la nube o sobre computacion de alto rendimiento (Comision Europea, 2014h).

3.2.3. LOS PERFILES PROFESIONALES

Big Data también representa un cambio sustancial por lo que respecta a los profesionales que
deben llevarlo a cabo. Big Data requiere o demanda perfiles muy concretos y, por lo que parece
ser, escasos, ya que, ademas de conocimientos técnicos especificos, deben tener la capacidad
de observar lo que en el mundo anglosajon llaman big picture, es decir, ser capaces de observar
las diferentes complejidades de los proyectos Big Data y su relaciéon con las multiples aristas
que presentan los problemas en un entorno real de aplicacion. Ademas, en el caso de la
aplicacion del Big Data al ambito sociosanitario los profesionales precisan tener un amplio
conocimiento del sector.

Estos nuevos perfiles profesionales, llamados generalmente “data scientists” o cientificos de
datos, recogen, filtran, procesan y transforman la informacion en consejos, recomendaciones o
conocimiento, para que se puedan tomar decisiones tanto en el ambito clinico, como en el de
investigacién o gestion sanitaria.

Este enfoque tan holistico o 360 de la problematica hace que, aunque los profesionales suelen
venir de estudios universitarios relacionados estrechamente con ingenierias o ciencias, en el dia
a dia de su actividad, son quizas mas gestores que programadores y, por tanto, deben poseer
capacidades suficientes de gestion.

El papel del cientifico de datos es esencial desde el primer proceso relacionado con la seleccién
de las herramientas. En primer lugar, porque debera elegir entre las soluciones tecnoldgicas
disponibles para resolver el problema planteado. Hasta ahora las soluciones de infraestructura
en Big Data solian ser adhoc para cada una de las problematicas a tratar. En segundo lugar,
porque tendra que dirigir o participar en la direccidn, del proceso de resolucion del problema.
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Estos profesionales son demandados por su capacidad de trabajar con herramientas
tecnoldgicas especificas y se les valora especialmente por sus conocimientos sobre estadistica y
programacion y por sus habilidades para construir modelos de datos y realizar las preguntas
adecuadas.

3.3. FASES DE UN PROYECTO BIG DATA

3.3.1. LAS PREGUNTAS INICIALES

En la era previa al Big Data, las infraestructuras de datos estaban disefiadas y organizadas en
torno a un conjunto de preguntas previamente conocidas y estructuradas a priori. Ahora mismo,
en la era del Big Data, las preguntas iniciales que dan salida a la generacidon de informacion son
menos predecibles.

Esta incertidumbre, respecto a las preguntas previas de la generacion del conocimiento a partir
de informacion, hace que las infraestructuras para el manejo de grandes volimenes de datos se
alejen de las aproximaciones tradicionales.

Como la capacidad del Big Data es enorme desde el punto de vista exploratorio, la formulacion
de las preguntas iniciales de investigacion se configura como un elemento clave para la
obtencién de conocimiento, pero, a su vez, implica un cambio de perspectiva en su realizacion.
Asi, mientras queda claro que sin la pregunta adecuada, los datos y el posterior procesamiento
de la informacion apenas tienen utilidad, cabe afiadir que Big Data permite explorar y ver la
realidad de los datos haciendo que un buen analisis sobre los mismos acabe generando nuevas
preguntas que deberan buscar respuesta.

En este sentido, la fase inicial de un proyecto de Big Data parte de poder realizar las preguntas
adecuadas. Lo importante es hacer las preguntas correctas y poseer los datos apropiados para
responderlas. Sin estas condiciones el trabajo realizado sobre Big Data no generard el valor
suficiente.

3.3.2. CREACION DEL MODELO

La fase siguiente a la definicion de las preguntas iniciales de analisis se sustenta en la creacion
del modelo. Se definen las capacidades necesarias y sus funcionalidades para alinear la
estructura de tecnologia de la informacién disponible en la organizacién con las iniciativas que
se deseen llevar a cabo con Big Data. Y, concretamente, serd necesario:

1. Definir objetivos definitivos asi como la estrategia para alcanzarlos. En esta primera fase de
la creacion del modelo, es imprescindible definir con precisiéon cuales son las metas que la
organizacién desea alcanzar con el uso de Big Data, tanto desde la perspectiva holistica que
incluya al conjunto de la organizacion como aquellas mas propias de algunos aspectos
departamentales. Es también esencial que en la estrategia para alcanzarlos (roadmap) se
tenga en cuenta que las necesidades deben ser alcanzables con los recursos disponibles en la
organizacion.

2. En segundo lugar, la creacién del modelo debe integrar un proceso completo para poder
capturar, consolidar, gestionar y proteger la informacidon necesaria. Esta informacion incluira
datos tanto estructurados como no estructurados y debe explicitar, de forma evidente, la
disponibilidad de fuentes internas y externas de datos de que se dispone, asi como la calidad
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y puntos débiles de las mismas. Evidentemente, es esencial conocer sobre todo qué datos no
estan disponibles para la organizacién.

3. Finalmente, deben identificarse los recursos humanos disponibles para llevar a cabo la
implementacién del modelo, teniendo en cuenta que son perfiles altamente especializados.
Estas personas encargadas de llevar a buen puerto la obtencién de datos, deben dominar la
manipulacién, procesamiento y almacenamiento de datos.

3.3.3. ELECCION TECNOLOGICA

Una vez definido el modelo y la estrategia debe realizarse la eleccidén tecnoldgica.

En este caso, los responsables de su desarrollo, con especial relevancia por parte de los
llamados cientificos de datos, que seran los responsables de su explotacion y analisis, deberan
escoger entre el gran volumen de soluciones tecnoldgicas concretas existentes.

De forma habitual, las diferentes soluciones tecnoldgicas de software, sean de extraccion,
procesamiento o visualizacién de informacion, estan basadas en cddigo libre. La razon para ello
tiene que ver con dos aspectos principales. El primer aspecto, la “juventud” de la tecnologia
implica que ningun proveedor de estos programas haya conseguido copar el mercado. Pero, el
otro aspecto, la propia naturaleza adhoc de los proyectos Big Data facilita que,
consecuentemente, también las herramientas se adapten a esta circunstancia. Las nuevas
soluciones dan respuesta continuamente a nuevos problemas concretos que aparecen en
relacion a esta cuestion.

Finalmente, afladir que encontrar las soluciones de hardware necesarias, tanto por lo que
respecta al almacenamiento y procesamiento de la informacién, como a las redes en las que el
sistema completo debe sustentarse, es un punto critico en esta fase del proyecto.

3.3.4. IMPLEMENTACION DEL MODELO

Una vez realizada la eleccion tecnoldgica inicial se llevara a cabo la implementacion del modelo.
Esta implementacion esta, de forma general, estructurada en las siguientes fases:

e Obtencion y almacenamiento de los datos: |la obtencion de datos debe tener en cuenta
las fuentes de los mismos en funcién de su origen. Por un lado, hay fuentes principales
tanto online basadas en APIs> que proporcionan clientes o servicios y que se van
incorporando en "tiempo real" a los sistemas de almacenamiento. Por otro, fuentes offline
(bases de datos relacionales o sistemas de ficheros muy grandes).

e Preparacion y transformacion de los datos: esta fase de la implementacién de la
solucién Big Data es una de las que mas tiempo consume en toda la operacién ya que es
critica para el éxito del sistema. En este sentido, son claves tanto la calidad de los mismos,
como las cuestiones relativas a los diferentes problemas de interoperabilidad® del sistema.

3 Una API (Interfaz de Programacion de Aplicaciones) es un conjunto de métodos y procedimientos que ofrece una

biblioteca de programacion para ser utilizada por otro software como capa de abstraccion.

4 La interoperabilidad es la capacidad de los sistemas de informacién y de los procedimientos a los que éstos dan soporte,
de compartir datos y posibilitar el intercambio de informacién y conocimiento entre ellos.
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Procesamiento: en esta fase se construyen los modelos analiticos para su explotacion.
Normalmente se utilizan casi todas las herramientas habituales de analisis de datos

incluyendo, especialmente, aquellas técnicas procedente de la mineria de datos como
arboles de clasificacion o redes neuronales.

Visualizacion: las herramientas de visualizacién deben poder resumir de forma inteligible
la informacion de los repositorios para ayudar al investigador en la toma de decisiones.
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4. APLICACION DEL BIG DATA EN SALUD

El sistema sanitario, y en concreto los hospitales, estan teniendo en los Ultimos afios una
creciente sofisticacion de sus sistemas de informacion y recopilacion de datos.

Estos datos muchas veces no son almacenados para su posterior reutilizaciéon, sino que son
usados para un analisis coyuntural asociado a una necesidad y momento especifico. En este
contexto, las aplicaciones de soluciones Big Data en salud, van mas alld del volumen, la
variedad y la velocidad como caracteristicas basicas, ya que incorporan aspectos cruciales como
la veracidad, permitiendo posteriormente una reutilizacion mediante el agregado de la nueva
informacién al histérico de datos.

Estas nuevas formas de recogida de informacion y de agregacion de la misma, asi como las
tecnologias y técnicas asociadas, pueden mejorar la prestacion de asistencia sanitaria, tanto a
nivel individual como para conjuntos poblacionales de pacientes. Pero mas alld de los aspectos
técnicos, una cultura organizacional de calidad es uno de los factores clave para conseguir un
sistema de informacion de salud eficaz.

En este sentido, la consolidacion del Big Data en el campo de la salud partira de la sintesis de la
informacién ‘antigua’ y ‘nueva’ incorporando tanto las provenientes de las redes sociales como
en el futuro cercano aquella derivada del Internet de las Cosas. Optimizar esta informacidon se
puede traducir en un mayor conocimiento del paciente gracias a la sintesis de la informacidn
existente de historias médicas, registros electrénicos de salud, registros personales de salud y
analisis e imagenes clinicos. Asimismo, se genera nueva informacion para conseguir una mejor
deteccidon de efectos secundarios de los farmacos, mejores y mas adecuados tratamientos y con
mayor rapidez, asi como avanzar en la medicina personalizada y en la medicina preventiva.

4.1. LA EVIDENCIA DEL MUNDO REAL

Uno de los conceptos que cobra mas importancia en la relacién entre salud y el Big Data es lo
que se denomina en inglés “real world data” y que se refiere, concretamente, a que, a diferencia
de otros desarrollos anteriores de analisis de datos, Big Data se nutre de informacion obtenida
en condiciones reales, es decir no solamente aquella informacidn recogida en condiciones de
laboratorio (Herland, Khoshgoftaar, Wald, 2015).

Esta porcién del Big Data cobra especial importancia en la sanidad porque abarca también la
informacién relacionada con la historia clinica electrdnica, los sistemas de prescripciones
médicas, de almacenamiento y comunicacion de imagenes y una larga serie de bases de datos
construidas con finalidades clinicas.

Un buen ejemplo de esta aplicacién es el programa Mini-Sentinel > de la Agencia de
Medicamentos de Estados Unidos. Este programa ha permitido detectar mediante la aplicacion
de algoritmos a grandes bases de datos con informacion, a veces no estructurada y procedente
del mundo real, nuevas interacciones, efectos adversos de medicamentos y otros problemas de
seguridad que han llevado finalmente a la retirada de farmacos o la modificacion de sus
indicaciones.

5 http://www.mini-sentinel.org/
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De esta manera, se observa de entrada un elevado consenso en la comunidad de profesionales
sanitarios expertos en los aspectos tecnoldgicos de la salud, respecto al gran potencial que tiene
Big Data si se aplica de forma extensa en salud. Asi, los profesionales sanitarios cada vez
entienden mejor que Big Data puede suponer un cambio de paradigma en la practica de la
medicina y las empresas farmacéuticas quieren utilizarlo para disefiar medicamentos cada vez
mas efectivos y con menor coste de investigacion. Por su parte, las administraciones quieren
comprobar la eficacia de los nuevos medicamentos gracias a la informacidn proveniente de la
informacion obtenida en el mundo real. Este nuevo concepto no sustituye sino que complementa
los ensayos clinicos controlados realizados por los laboratorios para determinar la seguridad y
eficacia de un nuevo farmaco, en un entorno sin restricciones y considerando la amplia
casuistica de pacientes de una patologia y su comportamiento real.

4.2. FUENTES DE INFORMACION EN BIG DATA EN SALUD

De forma aproximada, se podria afirmar que Big Data en salud se alimenta de las siguientes
fuentes de informacion:

1. Web y datos de redes sociales: recogida de datos de redes sociales. También incluye
sitios web, o diversas aplicaciones de teléfonos inteligentes, etc.

2. Los datos de maquina a maquina: las lecturas de los sensores, medidores y otros
dispositivos.

3. Grandes transacciones de datos: reclamaciones de atencién médica y otros registros
de facturacion disponibles en formatos semiestructurados y no estructurados.

4. Los datos biométricos: huellas dactilares, datos derivados de analisis genético,
escaner de retina, resultados de rayos X y otras imagenes médicas, la presidn arterial,
lecturas de oximetria de pulso y otros tipos similares de datos.

5. Otros datos generados por humanos: los datos no estructurados vy
semiestructurados, tales como registros médicos electrénicos (EMR), notas de los
médicos, correos electrénicos y documentos en papel.

4.3. LA CUESTION DE LA INTEROPERABILIDAD

El crecimiento exponencial del conocimiento médico requiere un apoyo del proceso sanitario, del
control y de las alertas cada vez mayor, asi como un mayor apoyo de la decisidon clinica. Los
datos de proceso y de pacientes, el conocimiento médico y la experiencia clinica necesitan ser
comprensibles para los ordenadores, permitiéndoles asi interactuar entre ellos y con los
profesionales de la salud. Para ello es necesario construir una infoestructura integral totalmente
interoperable.

La interoperabilidad es la capacidad que tienen dos o mas sistemas de informaciéon y los
procedimientos a los que estas dan soporte, para compartir datos, posibilitar su intercambio
entre ellos y dar servicio eficiente.

En el contexto europeo, donde las caracteristicas linglisticas y culturales son altamente
dispares, esta cuestién pasa a ser especialmente sensible. Asi, la red de la sanidad electrénica
es el principal organismo estratégico y de gobernanza a escala de la UE a fin de trabajar de cara
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a la interoperabilidad transfronteriza de los servicios de salud electrénica (Parlamento Europeo y
Consejo de la Unidn Europea. Diario oficial de la Unién Europea, 2011).

La red tiene la tarea de elaborar directrices sobre la sanidad electronica, tal como se prevé en la
misma Directiva, asi como sobre un marco de interoperabilidad transfronteriza de esos
servicios.

La Comision Europea reconoce la necesidad de un mejor marco de interoperabilidad en salud
digital basado en la planificacion general de la salud electronica y en el Marco Europeo de
Interoperabilidad General (Comisidn Europea. eHealth Stakeholder Group, 2014) y establece los
siguientes niveles de interoperabilidad:

1. Interoperabilidad juridica: se refiere a superacion de las divergencias en las cuestiones
regulatorias por el contenido o uso de los diferentes registros electrénicos de salud entre las
legislaciones de diferentes paises en el uso transfronterizo de servicios de eHealth.

2. Interoperabilidad organizativa: se refiere a la definicion de los objetivos y procesos de
negocio y a la participacion de las diferentes organizaciones y sus estructuras y procesos
internos particulares. Con esto, la interoperabilidad organizativa pretende hacer los servicios
accesibles, facilmente identificables y orientados a las necesidades del usuario.

3. Interoperabilidad sintactica y semantica: la interoperabilidad sintactica se refiere al
formato de los datos y la interoperabilidad semantica a asegurar el significado preciso de los
datos y que sean comprensibles para cualquier otro sistema de informacion. La
interoperabilidad semantica permite a los sistemas combinar la informacion recibida con
otras fuentes de informacién y procesarla de manera que tenga un mismo significado. Por lo
tanto, la interoperabilidad semantica es un requisito previo para la prestacion multilinglie de
servicios al usuario.

4. Interoperabilidad técnica: se refiere a los aspectos técnicos relacionados con la conexion
de diferentes equipos informaticos y telecomunicaciones. Incluye aspectos como las
interfaces abiertas, los servicios de interconexién de datos, la integracion de datos y el
middleware, la presentacion e intercambio de datos y los servicios de accesibilidad vy
seguridad.

4.4. BIG DATA Y mHEALTH

La tecnologia movil se esta extendiendo a todos los aspectos de los sistemas de salud a nivel
mundial. Segun estimaciones, en 2014 existian casi 7.000 millones de lineas mdviles en el
mundo, teniendo acceso el 95% de la poblacidon mundial a cobertura telefénica mavil (UIT,
2015). Eso implica que la capacidad transformadora y las posibilidades de efectuar acciones de
salud publica y asistencia sanitaria mévil son enormes.

El término mHealth se refiere a la salud digital movil, es decir al uso de aplicaciones de salud a
través de dispositivos mdviles. En este sentido, cualquiera de las aplicaciones de salud digital es
susceptible de ser utilizada mediante un dispositivo mévil. De esta manera, son las propias
caracteristicas del uso de dispositivos mdviles las que pueden suponer un cambio radical en el
modo en que se obtiene, almacena, procesa y transmite la informacion médica, permitiendo
tanto la puesta en practica de modelos de atencidn hasta ahora inexistentes, como las muchas
oportunidades de optimizacién que presenta en aquellos preexistentes. De la misma manera, el
uso de mHealth permite una recogida masiva de datos que abre las puertas tanto a una mayor
calidad y cantidad de informacion que resulta basica para desarrollar modelos mas eficientes y
efectivos de medicina basada en la evidencia, como al andlisis masivo de datos mediante
tecnologias Big Data.
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Finalmente y desde la perspectiva del usuario, el uso de mHealth amplia y facilita la forma en
que los individuos participan en la gestién de su propia salud favoreciendo un mayor
empoderamiento del ciudadano sobre esta cuestion.

Esta tecnologia puede reducir los costes asociados con la prestacion de cuidados sanitarios,
manteniendo y mejorando la calidad de la atencion y llegara a pacientes en los que el acceso a
la asistencia sanitaria ha sido hasta ahora limitado.

Aun asi, existen diferencias entre un enfoque basico de mHealth y uno de Big Data. Por
ejemplo, los proyectos mHealth tienen bajas barreras de entrada y las recompensas tangibles
son a menudo muy limitadas. En contraste, el enfoque de los proyectos Big Data exige
inherentemente mayores habilidades técnicas, un equipo mas especializado, mayor cuidado con
los estandares de interoperabilidad y mayores exigencias tanto con la recopilacion de datos
como con los sistemas de analisis y supervision.

4.5, EL EFECTO TRANSFORMADOR DEL BIG DATA EN EL
AMBITO DE LA SALUD

Existe el consenso en salud digital sobre el gran efecto transformador que Big Data supone para
la prestacion de servicios de salud. De forma resumida, algunos de los efectos mas relevantes
pueden ser los siguientes:

e Transformacion de datos en conocimiento: Big Data permite el analisis no
causal de grandes volumenes de datos que puede estructurar nuevo
conocimiento, especialmente en el drea de la gendmica.

e Mejora del aprovechamiento de la informacioén: en Big Data, la informacion
no se recoge con una finalidad inmediata. La informacién, por lo general, es
muy sencilla de recoger, por lo tanto, la verdadera transformacién consiste en
qué hacer con esa informacién para resolver cuestiones en un futuro.

e Salto en Ila investigacion clinica: la propia ldgica descentralizada y distribuida
de los sistemas de Big Data y la creacion de mayores repositorios permite una
mayor capacidad de analisis. Esto se debe a los nuevos procesos de
colaboracién cientifica.

Nuevos instrumentos para los profesionales de la salud: |os profesionales
meédicos tendran acceso a nuevo conocimiento sobre patologias, tratamientos y
farmacos que redundara en una mejor y mas precisa provisiéon de servicios, asi
COMOo en una mayor preparacion para cuestiones epidemioldgicas.

e Promocion del autocuidado de la salud: |a informacion proveniente de los
biosensores favorecera una ciudadania mas empoderada en el cuidado de su
salud.
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4.6. CAMPOS DE APLICACION DEL BIG DATA EN SALUD

En la actualidad, se estan desarrollando utilidades del Big Data en multiples ambitos de la salud.
Asi, aunque la historia clinica electronica y el resto de registros electronicos de salud digital que
se estan extendiendo y universalizando en los Ultimos afios son la base necesaria para la
ordenacion de los datos del paciente, es insuficiente para obtener todo su potencial sin contar
con la aplicacion de la capacidad de analisis y obtencidon de conocimiento derivado del uso del
Big Data.

A continuacion, se presentan algunos de los campos de aplicacion mas relevantes, a pesar de
que en la practica real, casi todos ellos estan profundamente relacionados.

4.6.1. GENOMICA

Un gran campo de aplicacion del Big Data en salud esta relacionado con la bioinformatica que
nos ha llevado a la llamada era dmica, en relacién a la genémica o a la protedmica que esta
suponiendo un enorme avance de la biomedicina. El Big Data aplicado a la gendmica trata de
encontrar la manera de capturar, almacenar, procesar e interpretar toda esa informacion
bioldgica codificada en el genoma humano. En este sentido, mediante potentes sistemas de
anadlisis y la cada vez mas presente estandarizacion de los procesos de secuenciacidn se
obtienen mejores resultados en la investigacion y secuenciacién del genoma.

La combinacién de la gendmica y el Big Data apunta a que puede convertirse en una nueva
revolucidon de la salud. El Big Data aplicado a datos médicos y al despliegue de la medicina
personalizada y la gendmica, puede suponer una nueva revolucion en la investigacion clinica y
en la aplicaciéon de las nuevas tendencias de diagndstico y tratamiento. En este sentido, la
reduccion de costes en la secuenciacion de genomas en la Ultima década es clave para
comprender la potencialidad de la informacién susceptible de ser recogida. Cabe recordar que,
mientras el proyecto que consiguié secuenciar y analizar el primer genoma humano tardé 10
afios y tuvo un coste cercano a los 3.000 millones de dolares (Estados Unidos. Department of
Energy. Human Genome Project. 1990), este coste se ha reducido drasticamente y ahora se
pueda secuenciar y analizar un genoma completo en pocas horas por menos de 1.000 délares.

Estos cambios pueden ayudar a mejorar la toma de decisiones clinicas. Por ejemplo, mediante
la aplicacién de técnicas de Big Data se puede predecir con un mayor nivel de certeza si un
individuo es mas propenso o no a desarrollar una patologia en funcién de sus factores
genéticos, permitiendo anticiparse al desarrollo de la misma. Por tanto, se tenderia al nuevo
paradigma de medicina preventiva, seleccionando, mediante la farmaco-genética, las
medicaciones mas eficaces para los pacientes.

De esta manera, la gendmica personal también aparece como un facilitador clave para
desarrollar la llamada medicina predictiva, donde el perfil genético de un paciente puede ser
utilizado para determinar un tratamiento adecuado antes de que se desarrolle la enfermedad.

Por ejemplo, se calcula que, al ritmo actual, la cantidad de datos de gendmica producidos
diariamente se duplicard cada 7 meses. En 2025, esa cifra oscilara entre 2 y 40 exabytes por
afio, estima el equipo, en funcion de la tasa de duplicacion y, en ese mismo afo, se espera que
1.000 millones de personas tengan sus genomas completos secuenciados (Schatz, 2015).

En el mismo estudio, Schatz explica las particulares especificidades en forma de retos que debe
afrontar el Big Data aplicado a la gendmica. Se sefialan algunos aspectos principales
relacionados con la adquisicién, el almacenamiento, la distribucién y/o el andlisis de datos.
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Concretamente, y de forma muy resumida, se menciona que algunos aspectos son
especialmente complejos y representan retos importantes. Por ejemplo, los datos bioldgicos,
gue son la materia prima de la gendmica, estan muy distribuidos. A diferencia de otro tipo de
datos relacionados con la salud que tienen un formato de acuerdo con unos protocolos estandar,
los datos gendomicos se compilan en muchos formatos diferentes, con los consiguientes
problemas de interoperabilidad asociados a su interpretacién.

4.6.2. INVESTIGACION CLINICA

La aplicaciéon del Big Data al ambito de la salud promete grandes efectos para los diferentes
agentes implicados en la investigacion clinica. Asi, los profesionales sanitarios pueden llegar a
ofrecer diagndsticos mas ajustados y de forma que estén mejor respaldados desde una
perspectiva cientifica. Por otro lado, los laboratorios de analisis clinicos pueden llegar a prestar
sus servicios de forma mucho mas rapida. Por su parte, los laboratorios farmacéuticos pueden
ver disminuir considerablemente el infradiagnostico de todas aquellas patologias para las que
dispone de opciones terapéuticas comercializadas.

Pero sobre todo, el principal beneficiado de la aplicacidon del Big Data en salud y, concretamente,
en la investigacion clinica, es precisamente el paciente, que podra obtener diagndsticos mas
rapidos y precisos.

En este sentido, acceder a informacion de mayor calidad puede ser clave. Dar uso a estos datos
podria ayudar a salvar vidas, la auténtica y verdadera finalidad en la prestacién de servicios
sanitarios.

En resumen, los principales beneficios de la aplicacién del Big Data a la investigacion clinica son:

e Mayor precision y rapidez a la hora de determinar las causas de las enfermedades y
establecer mejores soluciones.

e Ofrecer una mayor calidad de la documentacién cientifica.

e Conseguir una disminucion del infradiagndstico de aquellas patologias para las que la
industria farmacéutica dispone de opciones terapéuticas comercializadas.

4.6.3. EPIDEMIOLOGIA

Otra area importante de la aplicacion de Big Data en la asistencia sanitaria es la lucha contra las
epidemias. Por ejemplo, para predecir la propagacion del virus Ebola en Africa, los profesionales
sanitarios han estado utilizando datos de geolocalizacion de los teléfonos moviles de la
poblacién para realizar un mejor seguimiento de sus movimientos y, por tanto, definir en mayor
medida, las areas para el establecimiento de los centros de tratamiento contra la enfermedad o
bien poner en practica las necesarias restricciones de movimiento de las poblaciones en caso de
que éstas fueran necesarias.

Asi, los profesionales sanitarios pueden utilizar la analitica de Big Data en tiempo real para
saber donde se esta extendiendo un virus y a qué ritmo, adaptando la respuesta y garantizando
el stock de vacunas.

También cabe puntualizar que los estudios poblacionales a gran escala suelen tener costes
asociados muy elevados. En este sentido, la aplicacidon de soluciones Big Data en epidemiologia
pueden ayudar a contener estos costes gracias a diversos factores:
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e Direccion cientifica: la capacidad del uso de Big Data en aspectos
epidemiolégicos puede conllevar una transformacion de la practica en esta
cuestion, al mismo tiempo que se amplia el alcance de la epidemiologia mas
alld del descubrimiento inicial para incluir mas y mejor evaluacion e
implementacion.

e La maximizacion del potencial de investigacion de las cohortes
existentes: ampliar los estudios de cohorte durante toda la vida incorporando
multiples resultados de salud a los mismos.

e La formacion y el desarrollo del personal: Big Data en epidemiologia
también puede conllevar una mayor capacitacion de los epidemidlogos del
futuro con un creciente énfasis en la colaboraciéon, en el analisis multinivel y la
integracion de conocimientos.

e La integracion de la epidemiologia de observacion y la intervencion:
ayudar a fomentar la integracion de los estudios epidemioldgicos
observacionales con diferentes ensayos de intervencion.

4.6.4. MONITORIZACION Y SEGUIMIENTO DE
ENFERMOS CRONICOS

En 2014, se realizd una encuesta a 10.730 personas® en 10 paises (Australia, Brasil, Canada,
EEUU, Espafia, Italia, Noruega, Japdn, Singapur y el Reino Unido) preguntando por sus
percepciones en relacion al uso de la tecnologia para gestionar su salud. El estudio concluyd que
la mayoria de las personas mayores de 65 afios con conocimientos tecnoldgicos suficientes
preferian acceder a servicios sanitarios desde su casa mediante el uso de la tecnologia y, al
mismo tiempo, se mostraban preocupados porque la tecnologia actual no les permitia cumplir
ese deseo (Accenture, 2015).

Asi, el estudio mostré que las personas mayores que mencionan una mayor cercania a los
aspectos tecnolégicos son mas propensos a gestionar de forma proactiva su propia salud. Por
ejemplo, la mitad de las personas mayores de 65 anos con suficiente conocimiento tecnolégico
monitorizan activamente su colesterol, proporcién que se reduce al 31% en aquellos que no
valoran los aspectos tecnoldgicos.

En este sentido, los resultados del estudio indican que las personas mayores, precisamente
aquellas en donde existe una mayor prevalencia de las patologias crénicas, estan muy
interesadas en acceder a una serie de aplicaciones de tecnologia digital para poder administrar
mejor su salud, incluyendo sensores de todo tipo que faciliten la transmision y recepcion de
datos de los pacientes, ayudando a los cuidados médicos tanto presenciales como en el propio
domicilio del enfermo. Las tecnologias susceptibles de ser utilizadas con Big Data mas
relevantes para este sector poblacional son:

e Herramientas de autocuidado: mas de dos de cada tres personas mayores prefieren
utilizar la tecnologia de autocuidado para manejar de forma independiente su salud.

6 https://www.accenture.com/ acnmedia/Accenture/Conversion-Assets/DotCom/Documents/Local/es-es/PDF_5/Accenture-
El-Acceso-A-La-Historia-Clinica-Electronica.pdf
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e Wearables: mas de tres de cada cinco personas mayores estan dispuestas a llevar un
dispositivo de vigilancia de la salud para rastrear los signos vitales, como por ejemplo
la frecuencia cardiaca o la presion arterial.

e Gestion de los registros personales de salud: |a encuesta muestra que una cuarta
parte de las personas mayores utilizan regularmente los registros de salud electrdnicos
para la gestion de su propia salud. Asimismo, las proyecciones de Accenture sugieren
que esta proporcion puede crecer hasta un 42% en los proximos cinco afios, a medida
que aumentan las herramientas disponibles para los pacientes.

4.6.5. OPERATIVA CLINICA

La aplicacion del Big Data en el ambito de la salud significa que mucha mas informacion
procedente de distintas fuentes de informacion podra ser recogida, combinada y analizada de
forma automatica. Esto incluye también los aspectos de operativa clinica.

Se puede definir la operativa clinica como el conjunto de decisiones estratégicas, tacticas y
operativas sobre la planificacidn, gestion de los recursos disponibles y/o gestion de
departamentos con la finalidad de optimizar la calidad y la eficiencia de la atencion sanitaria.

Las organizaciones sanitarias se enfrentan a nuevos modelos en los que es altamente probable
que el andlisis de datos clinicos y, concretamente, de operativa clinica, juegue un papel
fundamental a la hora de prestar asistencia a los pacientes. En este sentido, los centros
sanitarios necesitan tener informacion de calidad sobre la demanda de servicios asi como tener
conocimiento de la disposicion y calidad de los servicios que se ofrecen y, evidentemente, los
costes asociados a todo ello. Es decir, es imprescindible discriminar y escoger las maneras de
optimizar sus ingresos y sus costes para finalmente conseguir aumentar la calidad de la
asistencia.

De esta manera, se puede conseguir una operativa clinica mas efectiva y eficaz, proporcionando
informaciéon en tiempo real a los técnicos, enfermeras y médicos, para mejorar el triaje;
prevenir infecciones; realizar analisis predictivos para identificar a los pacientes con mayor
riesgo de reingreso hospitalario o errores de prescripcion, diagndstico o tratamiento.

Esto incluye la incorporacion de informacidon, basada en datos, tanto de calidad operativa -con
variables como tiempos de espera o de admisidon-, asi como de eficiencia operativa que
contenga aspectos como los tiempos de estancia media o los costes asociados a materiales y
medicamentos. Un analisis pormenorizado de toda esta informacién redundara en una mejor
gestidon de centros sanitarios y. consecuentemente en una mejor distribucién del material
sanitario y medicamentos.

En este aspecto, Big Data junto a herramientas concretas de analisis de datos, tienen diversas
aplicaciones orientadas a la gestion:

e Mejora operativa: para permitir a los gestores de operaciones enfocarse en objetivos
especificos de mejora operativa y reduccion de gastos.

e Gestion financiera: combinan fuentes de datos financieros con informacion de
facturacién, reclamaciones, informacién clinica, de satisfaccién de pacientes o informacion
prospectiva asociada a ingresos.

e Planificacion de recursos: prevision detallada de demanda de servicios y recursos
necesarios para desarrollar de forma mas eficiente la planificacién de los mismos.
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e Inteligencia de procesos clinicos y operativos: la gestion efectiva de los procesos
asistenciales requiere un entendimiento de la calidad y eficiencia con la que dichos
procesos se estan ejecutando. Los gestores pueden analizar las fuentes de ineficiencia o
malgasto de recursos. Por ejemplo, los gestores de los hospitales y los propios pacientes
podrian verse favorecidos si los proveedores de servicios de salud tuvieran un conocimiento
en tiempo real del flujo que siguen los pacientes en las emergencias o en las UCIs.

En general, la aplicacién de los aspectos analiticos derivada del Big Data en salud digital ofrece
diversos beneficios a los responsables de gestion de los centros sanitarios:

e Vision global del estado de la organizacion a través de cuadros de mando integrales.

e Seguimiento del cumplimiento de los objetivos estratégicos de la organizacion a través
de indicadores y/o alertas.

e Repositorio Unico de datos, independientemente de los sistemas de informacion.

e Acceso directo a los datos sin necesidad de peticiones de informes al departamento de
tecnologia.

e Posibilidad de benchmarking” con otros centros de condiciones similares.

4.6.6. FARMACOLOGIA

En los ensayos clinicos aleatorizados (ECA), la clave para generar la evidencia cientifica de la
eficacia y la seguridad de un medicamento pasa por la Unica via de registrar primero y prescribir
después, con garantias, un determinado principio activo.

Aun asi, los ECA son capaces de demostrar que un medicamento puede solucionar un
determinado problema de salud, pero no son capaces de abordar la amplia casuistica que existe
en relacion a la realidad de los pacientes reales y los multiples factores que disminuyen
significativamente el nimero de personas para las que el medicamento es eficaz.

De acuerdo con esto, la capacidad de Big Data de complementar esta informacion resultante de
los ECA incorporando la informacién proveniente del mundo real puede tener un gran efecto
transformador en la manera en cdmo se pueden registrar y prescribir los farmacos.

Al desarrollar nuevas maneras de analizar la informacién de un elevado nimero de pacientes
que son tratados con un medicamento en estudio, fuera del ensayo concreto y aislado en un
entorno de laboratorio, se puede evaluar mejor la eficiencia de un determinado principio activo
al afiadir también toda una serie de variables recogidas en entorno real. Y no sélo la eficiencia
concreta del farmaco, sino también su aplicabilidad a un mayor nimero de pacientes.

Otra de las posibilidades que permite Big Data en el ambito de la farmacologia es la de
conseguir un mejor ajuste del precio de los nuevos tratamientos, combinando no sélo la eficacia
comprobada en los ECA, sino también la efectividad contrastada en el entorno real. También
puede evaluar el uso de los productos actuales en el mercado e identificar los usos no deseados

7 . . - . .
Por benchmarking se entiende el proceso de evaluar y comparar productos, servicios o procesos de otras organizaciones
de referencia.
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e indicaciones inadecuadas; mejorar los criterios de inclusién/exclusidon de los ensayos clinicos e
identificar a los pacientes para el reclutamiento o realizar modelos predictivos sobre ensayos
virtuales.

Finalmente, también tiene una utilizacion importante para identificar productos y servicios clave,
mediante el descubrimiento de poblaciones de pacientes desatendidos.

Otra de las cuestiones que subyace en la aplicacion del Big Data al ambito de la farmacologia
tiene que ver con el descenso en costes del desarrollo médico y, por tanto, puede indicar un
despliegue incipiente de un cambio de modelo de negocio en el sector farmacéutico.

Este abaratamiento permitiria que las empresas farmacéuticas se asemejaran a un modelo Jong
tail en el que existe un gran numero de referencias que acumulan la mayor parte de la
facturacidn. En consecuencia, una aproximaciéon a la medicina personalizada mediante farmacos
también mas personalizados podria formar parte de los porfolios de producto de las
farmacéuticas.

Finalmente, también se debe tener en cuenta que este mismo abaratamiento de costes puede
significar un fuerte avance en el tratamiento de las conocidas como “enfermedades raras”,
enfermedades con muy bajos niveles de prevalencia y, por ende, resultar en una gran mejora
del estado de salud de la poblacion afectada por estas patologias.

Informe Big Data en salud digital 34



5. DESPLIEGUE DEL BIG DATA EN SALUD?®

A partir del presente apartado, se plantean, conjuntamente con la informacion obtenida en el
proceso de revision de la literatura, las principales conclusiones extraidas de 25 entrevistas a
expertos y personalidades relevantes en el campo de Big Data en salud digital en Espafa. Los
entrevistados son personas que, por su trayectoria profesional, experiencia y formacion,
cuentan con un punto de vista privilegiado para poder estructurar, matizar y enriquecer la labor
de revision desarrollada en los capitulos anteriores.

5.1. ESTADO DE DESARROLLO

La mayoria de la literatura sobre la aplicacién del Big Data en salud se refiere o bien a aspectos
técnicos de tipo informatico o computacional, o bien a los beneficios que se pueden esperar de
su aplicacidn, de las necesidades y barreras que se deben superar o las tendencias del futuro.
No obstante, ya se manifiesta claramente que esta tecnologia no se encuentra completamente
asentada y tiene aun un largo recorrido por delante.

Asi, los expertos consultados coinciden en el escaso, casi nulo, despliegue real de las soluciones
Big Data en el ambito sanitario, considerando que el sector de la salud estd muy lejos de los
avances conseguidos en otros ambitos, como por ejemplo el sector financiero o el de las
grandes tecnoldgicas.

"Big Data suena bien, a cosa nueva, y probablemente tendréa una entrada rapida a nivel de
congresos y conversacion, lo que yo llamo, a nivel de Power Point, otra cosa distinta es a nivel
de desarrollo o compra de productos”

En este sentido, una de las cuestiones clave relacionada con el desarrollo del Big Data en salud
en Europa y en Espafia es la distancia entre el discurso de los agentes implicados en salud,
congresos, articulos, etc. y la escasa traslacidon a experiencias reales y concretas.

5.2. LA CUESTION SOBRE LOS PROYECTOS PILOTO

La gran mayoria de las experiencias reales y concretas de Big Data en el campo de la salud se
manifiestan sélo en forma de proyectos piloto, que no suelen cristalizar en iniciativas de largo
recorrido.

En relacién a ello, se esgrime que las dificultades para consolidar los pilotos en proyectos
asentados estan habitualmente relacionadas con factores organizativos y de falta de incentivos:

"...el piloto muy bien porque hay un dinero para hacer el piloto, cuando desaparece el dinero,
desaparece el piloto. Porque no todos los agentes ven cual es su beneficio...”

En este sentido, se argumentan como razones principales para la no consolidacion de los pilotos
cuestiones como: la falta de visidn estratégica en el conjunto del sector sanitario espafiol; la

La exposicidn que se realiza en éste y los siguientes capitulos se corresponde con las valoraciones de los diferentes
entrevistados analizados de forma conjunta. Las afirmaciones que se realizan pueden no coincidir con las opiniones
particulares de los expertos que han colaborado en el estudio.
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falta de incentivos claros para continuar con la implantacion de estos proyectos; asi como
cuestiones relacionadas con cierto miedo en el sector sanitario a dar pasos en falso al llevar a
cabo acciones definitivas para su implementacién. En algunos casos, incluso se aduce la
cuestion de la normativa en proteccion de datos como justificacion para su no implementacion
definitiva.

"El que tengamos grandes almacenes de datos, luego en la practica no sé como vamos a utilizar
esto, las resistencias al cambio que vienen justificadas por la LOPD, cuando no se quiere hacer
algo se dice que es porque no deja la LOPD o razones de seguridad”

"Los gestores publicos ahora estan sometidos a tal grado de tensién sobre si haces esto bien o
esto mal, que terminas haciendo una gestion defensiva, lo primero que hay que hacer es un
relajamiento y segundo y mas importante, después de estar tranquilo, es ver la utilidad; la

informacidén que tu tienes en este hospital es Util para ti, pero es util para todo el sistema
sanitario”

5.3. PROYECTOS IMPULSADOS POR LA UE

Es voluntad de los 6rganos rectores de la Comision Europea responsables de estas cuestiones el
impulso de proyectos relacionados con el Big Data en el ambito de la salud digital. Asi, en los
ultimos anos se han desarrollado varios de estos proyectos, algunos de los mas interesantes
estan brevemente presentados a continuacion:

e Herramienta TIC para ayudar a pacientes con dafo cerebral (TBICARE): La
lesion cerebral traumatica (TBI) se produce cuando un trauma repentino causa dafio al
cerebro. Se trata de la causa mas frecuente de discapacidad permanente en las
personas menores de 40 afios. A pesar de ello, el tratamiento de este dafio cerebral
esta insuficientemente representado en los esfuerzos de I+D médica, en comparacion
con muchos otros problemas de salud menos significativos.

El proyecto tiene como objetivo proporcionar una solucién basada en la evidencia para
la gestion del dafio cerebral y la correspondiente mejora de su diagndstico y
tratamiento, mediante una metodologia para la bisqueda de combinaciones eficientes
de biomarcadores multimodales usados en modelos estadisticos para diagnosticar y
evaluar a los pacientes y un modelo de simulacidn para predecir el resultado del
tratamiento previsto.

El proyecto desarrolla una herramienta que conseguird que la practica clinica sea mas
facil y eficiente. El uso de amplias bases de datos y sistemas de simulacién junto al
software desarrollado permitird analisis predictivos detallados de la naturaleza de la
lesion cerebral del paciente y su tratamiento 6ptimo.

e Plataforma para una vida mas saludable (DAPHNE): el objetivo del proyecto
DAPHNE es desarrollar una plataforma innovadora para reducir el sedentarismo y los
habitos poco saludables.

La plataforma DAPHNE ofrecera servicios de orientaciéon personalizada para la gestién
del estilo de vida al paciente por medio de sensores avanzados y smartphones para
obtener y almacenar grandes volumenes de datos sobre estilo de vida, comportamiento
y entorno de los pacientes para con un posterior procesamiento de la informacién e
identificar tendencias de comportamiento. Finalmente, este proyecto tiene como
objetivo ofrecer servicios especificos de orientacién personalizada en estilo de vida
saludable y prevencidon de enfermedades. Cabe recordar que el estilo de vida sedentario
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esta estrechamente relacionado con la obesidad, que es, a su vez, uno de los principales
factores de riesgo para la poblacién espafiola y europea.

e Uso de nuevas tecnologias para investigacion médica avanzada
(Linked2Safety): |la vision del proyecto Linked2Safety es avanzar en la practica clinica
y acelerar la investigacion médica para mejorar la calidad de la asistencia sanitaria, en
beneficio de la salud publica, y la seguridad de los pacientes proporcionando a las
empresas farmacéuticas, a los profesionales sanitarios y a los pacientes un marco
innovador de interoperabilidad semantica, un modelo de negocio sostenible y una
infraestructura técnica escalable.

Estos objetivos se conseguiran mediante el uso de la creciente cantidad de informacién
médica contenida en las diferentes historias clinicas implementadas en Europa, la
interconexion de forma dinamica de estos datos con la investigacion médica y un marco
innovador de interoperabilidad semantica siempre respetando el anonimato de los
pacientes, asi como la legislacién europea y nacional.

e MediSYS: la Comision Europea ha desarrollado el sistema "MediSys" como una
herramienta para escanear y buscar informacidon con el objetivo de reforzar la red de
vigilancia de enfermedades transmisibles y la deteccion temprana de las actividades
bioterroristas. A través del algoritmo de "MediSys" se pueden obtener noticias de Ultima
hora utilizando mas de 20.000 articulos de Internet analizados al dia y producidos por la
Europa Media Monitor, que se pueden enviar inmediatamente a los gestores o decisores
responsables de estas cuestiones.

5.4, ALGUNOS EJEMPLOS DE IMPLEMENTACION EN
ESPANA

Aunque sean incipientes, existen algunos casos relacionados con Big Data en salud que ya se
estan implementando en Espana como los que se explicitan a continuacién:

e SMUFIN (Somatic Mutations Finder) es un nuevo método basado en Big Data
desarrollado por un equipo de investigadores espafioles y publicado en Nature
Biotechnology que hace posible la deteccidn rapida y precisa de los cambios gendmicos
causantes de la aparicién y progresién de tumores, logrando analizar el genoma
completo de un tumor y detectando sus mutaciones en pocas horas al mismo tiempo
que se localizan alteraciones hasta ahora ocultas.

La investigacion con SMUFIN ha sido liderada por el grupo de gendmica computacional
del Barcelona Supercomputing Center — Centro Nacional de Supercomputaciéon (BSC-
CNS), en colaboracion con otros grupos de investigacion

e Help4Mood : su objetivo es crear una herramienta de apoyo al tratamiento de la
depresion mediante el seguimiento del paciente durante sus tareas diarias con una serie
de sensores no intrusivos. La informacidon que recogen los sensores se procesa y, a
través de un agente virtual, el paciente recibe instrucciones y recomendaciones que le
ayudan en el apoyo de su enfermedad. Por ejemplo, se podrian poner sensores en la
cama del hogar del paciente y, en caso de detectarse una permanencia recostado no
habitual o normal, se podria deducir que la persona con depresién estd recayendo en la
enfermedad y, consecuentemente, se podria llevar a cabo una intervencidn mas
inmediata.
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Este proyecto estd financiando por el 7° Programa Marco de la UE y se han realizado
diferentes experiencias piloto del sistema en Escocia, Cluj-Napoca y Barcelona.

e VISC+ de la Agencia de Calidad y Evaluacion Sanitarias de Cataluina (Aqua):
quiere relacionar la informacién de salud que se genera en Cataluna de una manera
totalmente anonimizada y segura con el fin de impulsar y facilitar la investigacion, la
innovacion y la evaluacion en el ambito de la salud. VISC+ estda orientado a los
investigadores de los centros de investigacion publicos de Catalufia para facilitar su
labor de investigacidon y, al mismo tiempo, quiere aumentar la calidad sanitaria y
mejorar la capacidad de evaluacién del sistema sanitario y la toma de decisiones.

e Polen control: este proyecto se basa en la combinacion de aplicaciones para
smartphones y el potencial de Big Data para prevenir o evitar los efectos de las
patologias derivados de la profusion de polen en la atmdsfera. Esta aplicacion ha sido
desarrollada conjuntamente por la Sociedad Espafiola de Alergologia e Inmunologia
Clinica (SEAIC) y los Laboratorios Almirall y realiza el seguimiento de la evolucidon
sintomatica en pacientes con alergia. Cada vez que se utiliza, el paciente describe sus
sintomas y el sistema permite que el profesional médico pueda cruzar y relacionar
dichos datos con los niveles polinicos existentes, lo cual supone un gran avance a la
hora de establecer una relacidn entre sintomas y exposicion a pdlenes.

e SAVANA: es una plataforma que analiza, resume y presenta de forma sencilla la
informacion médica contenida en el conjunto de historias clinicas electrdnicas para su
reutilizacion en la practica clinica en tiempo real. La idea es que cualquier médico, desde
cualquier consultorio, por pequefio y distante que esté, puede tener una experiencia de
consulta de opinion colectiva sobre cualquier problema clinico. Savana se basa en
algoritmos de inteligencia artificial.

e Picto Connection: es un software de comunicacién inteligente dirigido a personas que
bien por un trastorno neuroldgico, una enfermedad o un accidente no pueden
comunicarse o no lo pueden hacer de manera efectiva. Picto Connection parte de un
analisis neuropsicoldgico del paciente a través de una serie de preguntas que puede
responder tanto el padre del paciente, como el docente o el terapeuta. A partir de este
analisis, se autogenera de manera automatica una herramienta de comunicacion en
funcién de la patologia y las necesidades de cada usuario. Es decir, la herramienta no
solo considera si el usuario tiene, por ejemplo, autismo, paralisis cerebral o ha sufrido
un ictus, sino que ademas tiene en cuenta cada una de las necesidades especificas que
desencadena cada uno de estos problemas: deficiencia visual, epilepsia, bajo nivel
cognitivo, hipoacusia o hipercusia. Picto Connection también se basa en el uso de la
inteligencia artificial y Big Data para poder hacer recomendaciones individualizadas
basadas con el analisis de otros usuarios, incluso para poder analizar el comportamiento
de un mismo usuario en el uso de la herramienta.

El proyecto ha sido constituido como empresa con la ayuda de la incubadora Incubio
(@incubio) situada en Barcelona. Picto Connection (@pictoconnection) ha sido premiado
por la Fundacion Vodafone por el concurso "Talento Joven" organizado en la Comunidad
Valenciana y ha quedado como novena mejor aplicacion del mundo en el concurso de
los WSA-Mobile en inclusion social organizado por las Naciones Unidas.

5.5. IMPACTO SOCIOECONOMICO

Existen algunos informes que estiman el potencial de Big Data en lo que respecta a las
cuestiones de impacto socioecondmico. Asi, y segun recientes estimaciones, el volumen del
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mercado mundial de Big Data puede alcanzar los 48.600 millones de dodlares en 2019 (IDC,
2015).

Mas dificil es la estimacién de su impacto en los sistemas de salud. La potencialidad del uso de
sistemas Big Data en el mundo de la salud podria ser enorme segun los estudios consultados.
Por ejemplo, algunas estimaciones en 2011 calculaban que las aplicaciones de Big Data en el
sector sanitario podrian representar unos beneficios de hasta 250.000 millones de euros en los
sistemas de salud publicos en Europa y de hasta 300.000 millones de ddlares en Estados Unidos
(McKinsey Global Institute, 2011).

Otro posible indicador sobre el impacto que la aplicacidon de Big Data en salud podria tener en la
economia puede estar relacionado con las iniciativas emprendedoras en relacidén a esta cuestion.

Asi, la categoria de Big Data es la segunda que habia recibido mas inversion de capital riesgo en
Estados Unidos en la primera mitad de 2015, sélo tras los Wearables, categoria con la que esta
intimamente relacionada (RockHealth, 2015).

En relacién con esto, la situacidon en Espana difiere de la que se observa en Estados Unidos,
especialmente por lo que respecta a la profusién de iniciativas emprendedoras, menor en
Espafia, aunque parecida a la de los paises de nuestro entorno mas cercano.
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6. BENEFICIOS DE LA IMPLANTACION DE
BIG DATA EN SALUD

Existe un gran consenso entre los participantes en el estudio en el momento de sefialar los
potenciales beneficios que puede tener la aplicacidon del Big Data en el ambito sanitario.

Aun asi, también es una opinién ampliamente compartida el hecho de que no existe suficiente
evidencia sobre la cuantificacion de estos beneficios e, incluso, se discrepa sobre los pocos
estudios realizados en este aspecto. Los motivos normalmente aducidos tienen relacidon con los
métodos que se usan de forma tradicional en este tipo de estimaciones y que, ademas, no
tienen suficientemente en cuenta las particularidades organizativas del sector una vez se
contextualizan en el mundo de la prestacién de servicios sanitarios:

"Esos son modelos muy rudimentarios de andlisis de costes, que normalmente no tienen en
cuenta que, en sanidad, la demanda es infinita. Mas que ahorro, habria que plantearselo como
aumento de valor para ciudadanos y pacientes, que parece lo mismo, pero no lo es, nadie se va
a ahorrar el dinero que invierte en sanidad, pero si se pueden mejorar los resultados”

En virtud de ello, y partiendo de la analogia de los efectos que Big Data estd produciendo en
otros sectores, especialmente el financiero o el comercial o a la labor que desempefan grandes
empresas tecnolégicas con modelos de negocio basados en publicidad (Google, Facebook) se
puede suponer que la aplicacion de Big Data puede tener también los mismos efectos
transformadores.

“Se hace por analogia, si esto actla de esta manera en tal sector, pero hay que tener en cuenta
que el sector sanidad difiere mucho de otros sectores, otros sectores responden con aumento de
productividad ante el aumento de la tecnologia, en sanidad, eso no ha ocurrido nunca. Es un
problema del modelo intensivo del trabajo que domina en sectores como sanidad y educaciéon”

Conceptualmente existe un gran consenso en las posibilidades que Big Data puede ofrecer al
sector sanitario, sobre todo desde el plano tedrico.

De esta manera, se sefiala la posibilidad de trabajar con enormes bases de datos obtenidas del
mundo real como la base de su potencialidad en sus multiples campos de aplicacion. Poder
aprender, descubrir y obtener respuestas a preguntas que no podian haber sido planteadas
anteriormente, sea por falta de informacién primaria o bien porque los costes asociados a
obtenerla eran demasiado grandes como para ni siquiera valorar la posibilidad de llevar a cabo
determinadas acciones. Es lo que propiamente define la potencialidad de Big Data.

“el uso del Big Data para aprender o para descubrir cosas que no pensabamos que estaban
relacionadas y que pueden estar relacionadas. Y este es el gran potencial. Apretando la tecla,
puedes saber qué es lo que pasa cuando un paciente se toma esta medicacién y tiene esta
enfermedad. Y puedes contestar si mejora o empeora, solo apretando una tecla”

"Para mi, este es el gran paradigma que nos ofrece el Big Data en salud. La posibilidad de que
relacionando la informacion, que cada vez hay mas, y mejor y mas variada, podamos responder
a preguntas que hasta el momento no tenian respuestas y poner las respuestas a estas
preguntas al servicio del propio paciente o del propio profesional, en el sentido en que le
ayudemos a tomar decisiones, ¢qué medicacion tengo que tomar si me encuentro en estas
condiciones?, con esta pregunta, la respuesta a esta pregunta la puedes poner en, diriamos, en
el sitio en que se necesita, soporte a las decisiones tanto clinicas como personales, como de
gestion, etcétera”
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A continuacion se presentan de forma detallada los principales ejes de beneficios que, desde el
trabajo documental y la consulta con expertos, se prefiguran como los aspectos claves de la
cuestion.

6.1. FAVORECER LA SOSTENIBILIDAD DEL SISTEMA DE
SALUD

Ya hace tiempo que en Espafia se esta produciendo una intensa transicién demografica que
implica un gran desafio para el sistema sanitario. Asi, por primera vez, el porcentaje de
mayores de 65 afos superara en breve al de niflos menores de cinco (Comisiéon Europea.
Direccion General de Asuntos Econdmicos y Financieros, 2014). En este sentido, existe un
amplio consenso en que, de cara a las proximas décadas, solo las TIC pueden garantizar la
sostenibilidad del sistema, por ejemplo mediante la mayor eficiencia de la telemonitorizacion en
pacientes con patologias crénicas (mayor adherencia terapéutica, reduccion de ingresos
hospitalarios...).

Big Data también puede disminuir costes en un sector cuyo sostenimiento, desde un punto de
vista econémico, empieza a ser cada vez mas incierto. Es evidente que se necesitan fuertes
inversiones iniciales para optimizar las técnicas de Big Data, pero también lo es que una vez
desarrolladas e implantadas estas nuevas tecnologias supondran grandes ahorros a todas las
organizaciones sanitarias, publicas y privadas.

Existe abundante evidencia de que el Sistema Nacional de Salud se enfrenta a un importante
reto de sostenibilidad (OCDE, 2015), derivado del incremento del gasto sanitario, producto del
envejecimiento poblacional, las enfermedades crénicas y el coste de los tratamientos, ademas
de la complicada coyuntura econdmica.

Segun los expertos consultados, parece evidente que Espafia debe incrementar sus inversiones
en TIC destinadas a entornos de salud para consolidar definitivamente los proyectos ya iniciados
como la historia clinica o la receta electrénica, a la vez que abordar, en profundidad, otros
igualmente criticos para la sostenibilidad del sistema, asi como para reducir los costes. Y aqui,
Big Data puede y debe tener un papel esencial segun los expertos, pero siempre enmarcado en
la digitalizacion completa del sistema de salud

Es complicado estimar el beneficio de la implementacién de Big Data de forma desligada a todos
los demas aspectos que conforman la salud digital. Por ejemplo, éstas podrian reducir el coste
sanitario per capita en Europa un 18% y hasta un 35% en el caso del tratamiento de pacientes
crénicos (PWC, 2013).

A pesar de las multiples estimaciones en este sentido, se alzan algunas voces poniendo en duda
el supuesto ahorro que, para el sistema de salud, supondria la adopcién de esta tecnologia. La
razon que se aduce es que, en la practica, la demanda de salud tiende a infinito y por tanto, los
argumentos centrados en el ahorro deberian ser sustituidos por un nuevo esquema de medicién
de los objetivos a cumplir por el sistema de salud en relacidon a su dotacidon presupuestaria,
centrandose mas en aspectos de mejora del estado de salud y satisfaccién de la ciudadania.

"Dos objetivos fundamentales, primero que mejoraran los resultados cientificos-técnicos, es
decir, que los pacientes estuvieran objetivamente mejor, y segundo, que los pacientes se
sintieran objetivamente mejor después de pasar por nosotros”

Aunque no se trata exactamente de la cuestion de la sostenibilidad del sistema, la eficiencia es
un buen indicador para estimarla. La aproximacion objetiva a lo que la aplicacién de Big Data en
salud puede significar para el sistema es un analisis complejo e, incluso, algunos expertos
sostienen que imposible, quedando claramente fuera de los objetivos de este documento.
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En lo que si no hay duda es en el consenso entre los expertos consultados sobre cémo la
caracteristica esencial de Big Data, que es la posibilidad de trabajar con grandes datos del
mundo real, puede tener un efecto positivo en la eficiencia del sistema de salud.

Relacionado con la sostenibilidad de los sistemas de salud, existe también consenso entre
expertos en las posibilidades que abre esta tecnologia para conseguir una considerable
reduccion, no cuantificada, de toda una serie de ineficiencias administrativas y clinicas
habituales. Algunas de las cuestiones concretas relacionadas son:

e Una identificacion mas precisa de los diferentes procedimientos que operan en el sector
socio-sanitario al disponer de mejor informacion.

e La reduccién de la duplicacidn de pruebas innecesarias mediante la informacién obtenida de
la explotacién de grandes bases de datos con informacién del mundo real.

e Mejora en la precision de los diagnédsticos con la consiguiente mejora de la eficiencia en la
provisidon de servicios de salud.

e Una mayor cantidad y calidad de la informacion redundara en tratamientos mas eficientes
con la consiguiente reduccion de las hospitalizaciones y la mejora de la eficiencia en el
sector.

e Una mayor visibilidad en tiempo real de las operaciones, de la experiencia del paciente y de
sus opiniones y del comportamiento de los diferentes agentes mejorara la inteligencia del
sistema y, por tanto, también la calidad y precision de las decisiones a tomar.

Por consiguiente, y relacionado con la eficiencia y sostenibilidad del sistema sanitario, se ha de
recordar el enorme peso que los costes farmacoldgicos tienen sobre el sistema.

6.2. MAYOR CALIDAD EN LA ATENCION SANITARIA

El principal beneficio que se espera de la aplicacion del Big Data en salud es el de mejorar la
calidad de la atencién médica, tanto en los aspectos de investigacion, diagndstico y tratamiento,
como de atencién sociosanitaria.

En este sentido, la investigacion sanitaria se basa en el concepto de la evidencia médica. Los
ensayos clinicos o estudios epidemioldgicos siempre se acreditan por las evidencias. Este
cambio hacia una medicina basada en la evidencia se estd transitando con éxito en las Ultimas
décadas. Se ha ido pasando de una medicina basada en previsiones o suposiciones hacia una
medicina basada en la evidencia, en los datos objetivos, que representa uno de los principales
cambios de paradigma en la salud. De forma previa a la generalizaciéon de la medicina basada
en la evidencia, muchas practicas médicas o decisiones terapéuticas se tomaban sin comprobar
su efectividad de forma suficiente y podian desembocar en resultados inefectivos o incluso
nocivos para el paciente.

La medicina basada en la evidencia es el proceso de revisién sistematica, evaluaciéon vy
utilizacién de los resultados de investigacién clinica para impulsar una prestacion de atencidn
sanitaria éptima para el paciente. La tendencia, cada vez mayor en los sistemas de salud
europeos, es tratar de buscar una mayor presencia de la evidencia cientifica en la practica
clinica y en la asignacion de recursos.

Los principales elementos que estructuran la medicina basada en la evidencia y que tienen como
finalidad una mayor efectividad de la practica clinica son:
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e La produccién de pruebas a través de la investigacion y el analisis cientifico.
e La produccién y difusién de guias de practica clinica basadas en la evidencia.

e La aplicaciéon del conocimiento basado en la evidencia a través de la educacion y la
gestion del cambio.

e La evaluacion del cumplimiento con la guia practica acordada a través de incentivos
siguiendo una auditoria clinica.

Y en este camino hacia una mejor evidencia, Big Data tiene un papel relevante, ya que ofrece
una alternativa al trabajar con datos del mundo real y, por tanto, complementa la evidencia
generada en ensayos clinicos de laboratorio.

Se aduce que los enfermos seleccionados para un ensayo clinico muchas veces no suelen
compartir el perfil de la media poblacional que padece una determinada enfermedad que se esta
tratando de investigar mediante ensayos clinicos. Por ejemplo, la mayoria de enfermos crénicos
pluripatoldgicos son descartados del ensayo para evitar la influencia de enfermedades no objeto
del estudio y no desvirtuar los resultados, consiguiendo un efecto contrario al deseado ya que la
muestra seleccionada acaba discriminando a determinados perfiles de poblacidon que, quizas,
serian los mas susceptibles de precisar el tratamiento en concreto a investigar y/o descubrir.

Otro ejemplo de superacion de la medicina basada en evidencia con ensayos clinicos controlados
en laboratorio seria la cuestion de la adherencia farmacoldgica. Mientras la mayor parte de los
pacientes que siguen un ensayo clinico cumplen fielmente las pautas de tratamiento prescritas,
éstas no son condiciones reales de comportamiento en la vida real ya que, segun algunos
informes, la mitad de la poblacion con pluripatologia no sigue la suficiente adherencia al
tratamiento y, por tanto, los ensayos clinicos se realizan en condiciones ideales que difieren
sustancialmente de la practica habitual.

Y aqui es precisamente donde Big Data puede hacer una aportacion fundamental a la practica
médica ya que, por su propia idiosincrasia, Big Data no hace una seleccidon de pacientes a los
que sitla en unas condiciones artificiales ideales, sino que se consideran todos los enfermos vy
sus particularidades reales, es decir, sus condiciones reales de salud y sus comportamientos
reales respecto a su estilo de vida, su gestién de la enfermedad y su adherencia a los
tratamientos.

Por medio de los potentes instrumentos estadisticos y de andlisis de datos del mundo real, la
aplicacion de soluciones Big Data se maneja por profesionales expertos y capaces de recorrer
“la ultima milla” del conocimiento, eso es, capaces de construir la conclusidon acertada mediante
sus habilidades, conocimientos y experiencia, partiendo de la informacion volcada por el sistema
de datos y obteniendo un estudio de investigacion mucho mas completo y afinado que en
aproximaciones previas.

"..al fin nos estamos dando cuenta de que la evidencia no lo es todo, por fin estamos dandonos
cuenta que el mundo va mas deprisa que la evidencia y que la acumulacion de datos es tan
masiva, acelerada y exponencial, que como la capacidad tecnoldgica que hay para explotarlos,
que son Internet y la computacién, que no podemos pretender que a diferencia de cémo hemos
trabajado los ultimos 20 o 30 afios, que cuando pretendemos sacar una iniciativa que es
positiva en salud, haya que poner en marcha un estudio o anélisis clinico con su intervalo de
confianza, su muestra de pacientes, es decir, no quiero decir que esos mecanismos que la
comunidad cientifica avala, no sean validos, sino que estoy diciendo que la realidad corre mas
que nuestra pretension de querer controlar todo con evidencia y entonces es lo que creo que
esta llevando inherentemente en Big Data, porque es justo lo contrario, el Big Data es la
capacidad de ver la realidad completa y ademdas cambiante...”
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6.3. UNA MEJOR ADECUACION DE LOS FARMACOS

Ya han sido comentadas con anterioridad las multiples posibilidades que ofrece Big Data en el
ambito de la farmacologia. Se ha preguntado a los expertos su opinion sobre estas
posibilidades, que se fundamentan en la velocidad de proceso alcanzada, ademas de en la gran
cantidad de datos disponibles en los multiples repositorios. Ademas, estos mismos repositorios,
mediante los efectos que se producen entre la multitud de posibilidades de interaccion entre
ellos segln su prescripcion, pueden ayudar a comprender mejor estas interacciones.

Aunque en este punto, el acuerdo entre los expertos no es tan homogéneo como en el caso
anterior. Algunos de ellos, consideran que dificilmente podra conseguirse este objetivo, debido a
que dudan de la capacidad de la industria farmacéutica para recabar la cantidad de datos
suficiente.

6.4. NUEVAS MANERAS DE HACER MEDICINA

Existe un gran consenso en la creencia de que Big Data sera el gran impulsor de la medicina del
futuro o también llamada “Medicina de las 4P”, esto es, hacia una medicina personalizada,
predictiva, preventiva y participativa (Hood y Galas, 2008).

A continuacion se exponen estos cuatro conceptos y la influencia que Big Data puede tener en
su desarrollo e implementacion.

MEDICINA PERSONALIZADA

Gracias a las tecnologias de Big Data en concreto y a los avances recientes en la medicina
gendmica en general, se prevé que en un futuro cercano se pueda ofrecer a cada paciente la
terapia mas adecuada a sus caracteristicas fisicas, patoldgicas y de comportamiento con los
menores efectos secundarios. De esta forma, estamos en los albores de pasar de una medicina
enfocada a poblaciones a otra basada en el individuo.

En la actualidad, la medicina esta aprendiendo que los pacientes no son tan homogéneos como
se creia y que los individuos responden de formas diferentes a los mismos tratamientos, aunque
compartan la misma patologia. Ello es debido a que existen toda una serie de variables, tanto
genéticas como de entorno social y comportamiento que se distribuyen de forma muy
diferenciada entre la poblacién. Al no existir hasta ahora, ninguna manera de tratar esta
informacién del mundo real, extremadamente compleja de recoger, almacenar, procesar y
analizar, permaneciendo oculta a los ojos de los investigadores médicos, que no tenian mas
opcién que aproximarse por los métodos clasicos poblacionales.

La utilizacion de Big Data podria hacer posible predecir qué medicamentos son mas efectivos
para un determinado perfil de paciente y personalizar el tratamiento hasta el mismo individuo.
En principio, se podria esperar que la eficacia del tratamiento aumentara muy
considerablemente y, por tanto, las posibilidades de recuperacion y/o de expectativas de mayor
calidad de vida para el paciente.

La combinacion de las capacidades que se espera ofrezca Big Data en los ambitos de la
gendmica y la farmacologia es, precisamente, lo que supone un factor clave en el camino hacia
una verdadera medicina personalizada.
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A pesar de que la revolucién de la gendmica es una cuestidon de gran alcance que comparte gran
parte de la comunidad médica y de expertos en este ambito, también es preciso recordar que
otras cuestiones relacionadas con nuestro entorno pueden llegar a ser tan importantes o mas
que las derivadas de nuestra genética. Asi, es importante remarcar que no se puede dejar todo
en manos de la ciencia sin complementarlo con acciones orientadas a ayudar a crear entornos
mas saludables en la blusqueda de un mejor estado de salud para la poblacion.

"...en la salud humana es mdas importante el cédigo postal que el cédigo genético, donde vives
es mas importante, literalmente, desde cudl es tu cédigo postal. Hay andalisis de datos mas que
suficientes para decir que donde vive uno es mas determinante que su cédigo genético, por todo
su contexto, sociocultural. El sistema sanitario influye muy poco en el indice de supervivencia en
las sociedades occidentales. Tiene mas que ver con dénde vives, con quién te relacionas, cuales
son tus amigos, cudl es tu nivel socioeconémico...”

Por otro lado, los avances en farmacologia también estan acortando los tiempos de desarrollo
de los farmacos, permitiendo una mayor variedad de los mismos y la posibilidad de tratar
enfermedades que, por una cuestion de baja prevalencia y su escasa rentabilidad asociada, no
eran investigadas. Asi, al mismo tiempo que las llamadas “enfermedades raras” tienen grandes
posibilidades de ser tratadas gracias a los farmacos desarrollados con las nuevas tecnologias, en
un futuro cercano se pretende llegar a fabricar fadrmacos expresamente personalizados, como
una especie de "traje a medida” farmacoldgico.

MEDICINA PREVENTIVA

Una vez vistos los posibles beneficios esperados de la aplicacion de Big Data en las nuevas
practicas médicas y la influencia que pueden tener en la nueva medicina personalizada, no se
puede obviar la relacion que ello tiene con la segunda de las “p”, es decir, la medicina
preventiva. Basado en la misma justificacidon que en el caso anterior, es decir, a partir de las
propias caracteristicas de Big Data, se puede extrapolar que si es posible determinar con mayor
precision las enfermedades que puede sufrir un individuo por su gendmica combinada con las
variables de entorno, es facil trasladar esta misma idea a todo un conjunto poblacional.

Si la medicina es capaz de entender mejor las enfermedades, sera también capaz de prevenirlas
y, por tanto, disefiar ex ante soluciones que permitan un mejor estado de salud de la poblacién.

Un ejemplo claro serd la prevencion epidemiolégica. En este sentido, los andlisis en tiempo real
de la informacion en Big Data podrian arrojar informacién de como se expande geograficamente
una pandemia, de este modo se puede intentar aplicar las vacunas a la poblacion en riesgo de la
forma mas eficaz y con el tiempo suficiente como para mitigar los efectos adversos de la misma.

En lo que coinciden todos los expertos consultados y la informacion analizada es que Big Data,
junto a la popularizacion de los sensores de biomonitorizacidon, permitira mayor calidad y
cantidad de informacion, tanto de salud como de estilo de vida, y esta podra ser utilizada para
desarrollar nuevas politicas de salud publica mediante la promocion de estilos de vida
saludables, consiguiendo, potencialmente, una mayor eficiencia del sistema de salud.

MEDICINA PREDICTIVA

Relacionada con las dos nuevas formas de hacer medicina antes planteadas, también aparece
una tercera “p” que es la llamada medicina predictiva. Gracias a Big Data y al analisis de datos
procedentes de los equipos que monitorizan a los pacientes y miden algunos parametros
médicos y mediante la correlacion de estos datos con otros procedentes de imagenes médicas o
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analisis clinicos, se podria detectar la existencia de posibles patologias antes de que aparezcan
los primeros sintomas. En este sentido, también se aduce el importante papel que puede tener
el conocimiento del mapa genético de los pacientes y la predisposicién asociada a padecer
ciertas enfermedades en el futuro, redefiniendo la actitud de pacientes y profesionales sanitarios
y la relacién entre ambos.

MEDICINA PARTICIPATIVA

Finalmente, la cuarta “p” de las nuevas maneras de hacer medicina es la llamada medicina
participativa. Esta nueva manera de hacer medicina difiere de las anteriores en que sitda al
paciente en el centro de la misma.

Esta cuestion esta relacionada con Big Data pero tiene su origen en la salud digital en general y
en como las tecnologias de la informaciéon y la comunicaciéon han variado los habitos de
comportamiento de los pacientes hasta la aparicidon de lo que se ha llamado el “ePaciente”.

En los Gltimos tiempos, la medicina centrada en el paciente se ha ido afianzando como un nuevo
paradigma que se va imponiendo poco a poco en la practica médica, sustituyendo
progresivamente a los antiguos modelos centrados en el profesional de la salud.

En resumen, la medicina centrada en el paciente es un método de atencion sanitaria que se
basa en la comunicacidn, la empatia y un sentimiento de colaboracion entre el médico y el
paciente para mejorar los resultados de la practica médica y la satisfaccion del paciente, al
tiempo que se eliminan costes innecesarios. Por una parte, los médicos son capaces de ayudar a
sus pacientes personalizando el tratamiento y consiguiendo una participacion activa en el
manejo de su enfermedad. Por otra, los pacientes mejoran su nivel de satisfaccion con respecto
a la atencion que reciben.

El sistema sanitario estd experimentando un cambio cultural al evolucionar desde una relacion
médico-paciente en la que los primeros hablaban y los segundos se limitaban a escuchar, a un
enfoque mas centrado en el paciente en el que las personas disponen de los conocimientos e
informacién suficientes que les permite desempenar un papel mucho mas activo en la
prevencién y atencién de su propia salud.

En este sentido, la aparicion y consolidacion del uso de las TIC en salud provoca una serie de
cambios que nos lleva a un nuevo modelo de provision de servicios de salud y a una
modificacion sustancial de la relacién paciente-profesional de la salud.

v El cambio en la relacion médico-paciente: el empoderamiento “es un proceso
multidimensional de caracter social donde el liderazgo, la comunicacién y los grupos
autodirigidos reemplazan la estructura piramidal mecanicista por una estructura mas
horizontal, donde la participacién de todos y cada uno de los individuos dentro de un
sistema forma parte activa del control del mismo con el fin de fomentar la riqueza vy el
potencial del capital humano que posteriormente se vera reflejado, no sélo en el
individuo, sino también en la comunidad en la cual se desempefia” (Blanchard, carlos,
Randolph, 2001).

El empoderamiento de los pacientes a través del uso de las TIC en salud se considera
una herramienta con gran potencial para reducir los costes sanitarios y mejorar la
eficiencia de los sistemas de salud, reforzando la calidad asistencial. Por ello, se ha
convertido en un elemento de alta prioridad en la estrategia sanitaria de la UE. Los
ciudadanos, al tener una mayor accesibilidad a la informacién, estan cambiando su
comportamiento y sus habitos en relacién a su propia salud.
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Aun asi, esta nueva medicina participativa conlleva también algunos riesgos. Los
ciudadanos tienen mayor acceso a la informacion, pero si no se asegura de forma
suficiente la calidad de la misma y los pacientes no tienen los suficientes conocimientos
médicos, se puede llegar a situaciones no deseadas de autodiagnostico y/o
automedicacion, que son considerados problemas de salud muy graves. La falta de
estandares y la insuficiente presencia institucional sobre la calidad de la informacion que
reciben los pacientes hace necesaria la involucracion del médico para valorar la
veracidad y rigurosidad de la informacion consultada.

El ePaciente es una persona que hace uso de los servicios de salud en condiciones
plenas utilizando las TIC de manera eficiente y significativa. Los ePacientes reulnen
informacién sobre su dolencia, su diagndstico o su tratamiento y utilizan las TIC para
tratar cualquier aspecto o preocupacion por su salud y comunicarse con algun actor del
sistema sanitario de una forma no fisica, a través de la consulta online y otros medios.
Algunas de sus caracteristicas mas relevantes son:

e El ePaciente quiere ser mas participativo en la relacion con su médico, esta
mas comprometido y es mucho mas activo, proactivo, participe y responsable, sobre
todo a la hora de tomar decisiones. Habitualmente comparte su aprendizaje con
otros pacientes.

e El ePaciente estd comprometido con su enfermedad; desea controlar lo que le
sucede y para ello tiene en Internet una gran herramienta de informacion vy
asesoramiento.

e El ePaciente a veces elige a su médico a través de las valoraciones u
opiniones en Internet y, muy habitualmente, en las redes sociales.

e Otra de las practicas habituales de los ePacientes es la de buscar informacién
contrastada. Asi, el 19% de los pacientes consulta estudios de facultativos sobre
su enfermedad (Pew internet, 2011).

La veracidad y precision de la informacidon consultada es un aspecto clave para el ePaciente y la
confianza en las fuentes de informacion es una cuestidon imprescindible de asegurar para evitar
que un paciente pueda tomar decisiones sobre su propia salud que le resulten perjudiciales. En
este sentido, algunas entidades independientes acreditan con sellos de calidad las webs con
informacién de salud, siendo algunos de estos sellos certificadores “Web Médica Acreditada” o
“Proyecto Webs Médicas de Calidad”.

La medicina participativa es un modelo de atencion médica en el que se destaca el papel
proactivo de un nuevo tipo de paciente digital que no espera a estar enfermo para acudir al
hospital. Este ePaciente utiliza Internet para conseguir informacidon sobre la enfermedad que
padece y comparte experiencias en distintos foros con otros individuos con enfermedades o
sintomas parecidos.

En relacién a ello, cabe resaltar la importancia que tienen las redes sociales y las comunidades
de pacientes. Pueden ser un gran instrumento para entender cémo pueden emerger nuevos
patrones de comportamiento de los pacientes. Las redes sociales pueden ser aprovechadas
como una herramienta para ayudar a los pacientes a vivir mads y con mejor calidad de vida,
mediante la llamada medicina participativa. Por ejemplo, ya existen varios servicios online
dirigidos a los pacientes con condiciones especificas, en donde éstos se relinen con otros
pacientes con los que se interrelacionan, intercambian informacion u opiniones, y se ofrecen y
reciben apoyo mutuo, como, por ejemplo, la web patienslikeme.com. Y, en este contexto, la
relacion de las redes sociales con Big Data es totalmente directa, ya que son las empresas
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tecnoldgicas que estan detras de estas iniciativas las que precisamente son las mayores
impulsoras de los avances en Big Data.

Finalmente, también es interesante resefiar el papel que los propios elementos de hardware,
cada vez mas habituales en el dia a dia de los ciudadanos, pueden jugar en la medicina
participativa. Los ePacientes son los que pueden ser mas proclives a usar estos wearables,
sobretodo pulseras y relojes que miden diversos parametros bioldgicos como pueden ser el
pulso, la tensidn arterial, los niveles de glucosa o la temperatura corporal. Todo indica que los
datos generados por los ePacientes podrian ser aprovechados por las distintas soluciones Big
Data, que los transformarian en informacion valiosa para que incida en la mejora de la atencion
sanitaria de los ciudadanos.

6.5. BIG DATA Y LA ATENCION A ENFERMOS CRONICOS Y
PERSONAS CON DISCAPACIDAD

Debido al impacto que tienen la prevalencia de las patologias cronicas y los problemas de
discapacidad en la provisién de servicios de salud y, concretamente, en los esfuerzos y costes
asociados, Big Data aplicado a buscar soluciones y oportunidades en este ambito se configura
como uno de los beneficios centrales y diferenciales que puede aportar esta tecnologia. Asi,
estos cambios en la provisidn de servicios de salud a estos colectivos derivados de un mayor y
mejor uso de la informacion puede conducir a enormes ahorros de costes en los sistemas de
salud.

6.5.1. LOS CAMBIOS EN LA ESTRUCTURA
DEMOGRAFICA

Los cambios socioecondémicos acontecidos en los Ultimos 50 afios han tenido una gran incidencia
en la estructura por edades de la poblacidén espafiola y por extension, europea. La mejora en la
calidad de vida que se concreta en mejoras en la alimentacién y en las condiciones higiénicas
junto a la mayor eficiencia de las politicas de salud y los sistemas de salud europeos, han
provocado una transicion demografica caracterizada por grupos numerosos de poblacién en
edades maduras y longevas, disminuyendo, a su vez, los grupos de edad mas jovenes.

El envejecimiento de la poblacién en la UE contribuye significativamente a la carga asistencial,
ya que las personas mayores requieren atencién médica con mucha mayor frecuencia. Asi, entre
el 30% vy el 40% de los gastos de salud en la UE se destinan al cuidado de las personas de 65
afios 0 mas. Parece que este grupo de edad en la UE pasara de representar el 10% del total de
la poblacién en 2010 al 30% en 2060 y que en el afio 2050 habra sélo dos personas en edad de
trabajar por cada persona mayor de 65 afios, frente a los cuatro por cada persona mayor de 65
afios que habia en 2004 (OMS/Euro, 2009). Esto se traduce en una dificultad creciente para
sostener la carga de costes y, por tanto, en un importante reto para los sistemas publicos de
salud en la UE.

La siguiente figura muestra la esperanza de vida de los diferentes paises de la UE. Los
ciudadanos espafioles, segun datos de Eurostat de 2012, tenian una esperanza de vida de 81,8
afios al nacer, la mayor esperanza de vida de toda la unién, mas de dos afos por encima de la
media europea.
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Figura 1 esperanza media de vida al nacer (afios)
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El aumento de la esperanza de vida en los paises europeos y mas concretamente en Espafia,
conlleva nuevos retos que se focalizan especialmente en una mayor prevalencia de las
enfermedades crdnicas. Estas enfermedades implican unos elevados gastos sanitarios dificiles
de mantener en el estado actual de crisis econdmica, ya que estos pacientes requieren atencion
médica continua debido a los multiples problemas de salud que padecen al mismo tiempo.

La prevalencia de las enfermedades crénicas es alta y creciente. Una mejor prevencién y una
mejor gestion de estas enfermedades son una prioridad para la UE y sus Estados miembros, ya
que ademas del riesgo grave para la calidad de vida de los ciudadanos y el aumento de costes
debido a un mayor consumo de servicios sanitarios, se debe afiadir el efecto negativo que tiene
sobre la productividad de los ciudadanos.

6.5.2. EL IMPACTO ECONOMICO DE LA CRONICIDAD

De acuerdo con estimaciones (PWC, 2013), en 2017, alrededor de 70 millones de pacientes
crénicos podrian perder hasta 718.000 millones de euros en salarios y 60.000 millones de horas
de trabajo debido al absentismo laboral y la jubilacion anticipada por motivos de salud. Esta
potencial pérdida de salarios podria agravar la presion financiera sobre los sistemas de salud, ya
que implica un descenso de las contribuciones a la seguridad social que financian los
presupuestos de salud, lo que limita aln mas la sostenibilidad de la asistencia sanitaria.
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Concretamente, entre los servicios y sistemas de salud digital, uno de los de mayor crecimiento
y potencial es el mHealth. Segun datos de PwC, la utilizacién del mHealth combinado con Big
Data en el @mbito sanitario podria suponer:

e Un ahorro para los presupuestos sanitarios europeos de casi 100.000 millones de euros y
un aumento de 93.000 millones de euros del PIB, suponiendo una penetracion del 100%
en la telemonitorizacion de pacientes crdnicos a través de dispositivos mdviles.

e Una reduccidon de un 18% del coste sanitario per capita, que llegaria hasta un 35% en el
caso del tratamiento de pacientes crdnicos.

e Un acceso a diagndsticos precoces para 9,4 millones de europeos en riesgo de padecer
enfermedades cronicas.

6.5.3. COLECTIVOS ESPECIALMENTE VULNERABLES

En su informe “Health inequailities and eHealth” de 2014, el eHealth Stakeholder Group
presenta a los siguientes grupos como especialmente vulnerables a la exclusidon digital en salud:

e Personas mayores: la falta de acceso a las TIC en salud para las personas mayores
estd muy ligada a su alfabetizacion digital. En un caso como el de las personas mayores
habitualmente afectadas por un cierto aislamiento, el acceso y manejo de Internet
puede ser potencialmente transformador en sus vidas. Una estrategia que apoye las
soluciones de salud digital con finalidad de promover un estilo de vida saludable
mediante la prevencion, puede tener impacto muy positivo a largo plazo para sus vidas
y para los sistemas de salud.

e Personas con discapacidad: para las personas con discapacidad, tanto si es fisica
como cognitiva, la accesibilidad a las TIC en salud es clave y representa una primera
limitacion que puede mejorar, en gran medida, las desigualdades en salud en este
colectivo. En este sentido, es importante que el disefio de las herramientas de salud
digital tenga en cuenta estas discapacidades. Asi, por ejemplo, las aplicaciones con
soporte ‘por voz’ pueden ser de gran ayuda para personas que no puedan utilizar un
ordenador, debido a problemas visuales por ejemplo, o el software especifico de lectura
labial para personas con problemas auditivos. Esto también apunta a la necesidad de
promover iniciativas formativas especializadas para los profesionales sanitarios y
cuidadores con las que puedan promover comportamientos saludables preventivos en
estos colectivos.

6.5.4. NUEVOS MODELOS DE VIDA INDEPENDIENTE

En el area de dispositivos médicos y de los cuidados domiciliarios se estan desarrollando
aplicaciones de monitorizacién remota de electrocardiogramas, seguimiento de los datos de los
sensores de dispositivos como marcapasos o desfibriladores, que han logrado grandes avances
en lo que respecta a la gestién y la prevencion de rehospitalizaciones. Estas experiencias, a
través de la utilizacion de datos de multiples sensores, van encaminadas a ayudar a la vida
independiente, especialmente de las personas mayores, con un gran potencial para mejorar los
procesos asistenciales complejos y facilitar un cuidado individualizado y eficiente para enfermos
crénicos y ancianos. Algunos de los conceptos que se manejan en esta cuestion son:

e Los nuevos entornos inteligentes de colaboracion (Web 2.0) que recogeran grandes
cantidades de datos para su posterior almacenamiento y proceso.
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e La posibilidad de accesibilidad ubicua que permite nuevas soluciones de salud digital y
que tiene en la base las tecnologias moviles y el uso de soluciones Big Data.

e El desarrollo de nuevos interfaces personalizados y multimodales para la recogida e
intercambio de informacion.

e Nuevos biosensores y aplicaciones de robdtica que almacenen la informacién y la
transmitan a los profesionales de salud para el adecuado tratamiento de estos pacientes.

6.5.5. NUEVOS MODELOS DE ATENCION SANITARIA

Finalmente, y segun la revision de la literatura y la opinidn de los expertos consultados, todas
las cuestiones antes planteadas favoreceran la aparicion de nuevos modelos de atencidn
sanitaria centrados especialmente en estos colectivos, tanto las personas con problemas de
cronicidad como las personas con alguna discapacidad. A continuacion, se apuntan algunas de
las posibilidades que aparecen para los diferentes agentes que participan en la salud y que
seran los ejes de estos nuevos modelos de atencidn.

e Para los profesionales de la salud: esta nueva tecnologia favorecerd una mejor
planificacidon y personalizacién de las terapias para las personas con problemas de salud
cronicos al basarse las decisiones terapéuticas en una gran cantidad de informacion del
mundo real.

e Para los proveedores y pagadores de salud: las nuevas tecnologias de analisis de
datos ofreceran mejores resultados basados en una mejor y mas inteligente trazabilidad de
los pacientes.

e Para la industria farmacéutica y de tecnologia médica: la aplicacion de Big Data
puede permitir a la industria farmacéutica y a la industria de tecnologia médica la
posibilidad de desarrollar nuevos productos y servicios a estos colectivos.

e Para los pacientes: Big Data, conjuntamente con una mayor superacion de las barreras
de alfabetizacién digital, puede resultar en un mayor empoderamiento de los pacientes,
una mejor comprension de su patologia y, por tanto, una mayor calidad asistencial, una
mayor satisfaccién del paciente y una mayor eficiencia en la provision de servicios
sociosanitarios.

6.6. LUCHA CONTRA EL FRAUDE Y LOS ABUSOS

Otra de las principales oportunidades que ofrece Big Data para transformar la prestacién de
servicios de salud en Europa y, concretamente, en Espafa, tiene que ver con la capacidad de
Big Data para, mediante el proceso y andlisis de la informacidon de grandes bases de datos,
luchar contra el fraude y los abusos relacionados con la prestacién de servicios sanitarios.
Estados Unidos va mas avanzado en lo que a reclamaciones médicas se refiere, con las
implicaciones que esto conlleva sobre los sistemas de pago. Hasta hace poco, las reclamaciones
en Estados Unidos se revisaban manualmente. Ahora, con el uso de nuevas herramientas de Big
Data se estan mejorando considerablemente la deteccion de fraudes.

Concretamente, los aspectos relacionados con el fraude y el abuso en donde el uso de
herramientas Big Data presenta mayores potencialidades para convertirse en un elemento clave
son:
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e Big Data ofrece una vision mejorada de inteligencia y vigilancia para encontrar
asociaciones o descubrir fraudes.

e Las herramientas Big Data pueden permitir una mayor previsidon, asi como una mayor
atenuacion de posibles ataques cibernéticos en tiempo real.

e La aplicacion de Big Data puede ayudar a discernir relaciones ocultas, detectar
patrones de conducta y prevenir fraudes y amenazas a la seguridad, en general.

6.7. VALORACION DE LAS HIPOTESIS

A continuacidn se presentan los resultados acerca del nivel de acuerdo de los expertos
consultados sobre las hipotesis de trabajo referentes a las oportunidades y los beneficios
derivados de una futura implementacion del Big Data en salud. En este sentido, la siguiente
tabla muestra la proporcion de expertos consultados que se muestran de acuerdo con las
diferentes hipdtesis planteadas:

Tabla 1. Nivel de acuerdo de los expertos consultados con los beneficios esperados de la
implantacion del Big data en salud digital

Beneficios esperados Acuerdo
(%)

La evidencia proveniente del mundo real puede ayudar

a construir un sistema de salud mas eficiente para los 100

ciudadanos.

Una mayor cantidad y calidad de informacion ayudara

a profesionales de la salud y pacientes a tomar 100

mejores decisiones terapéuticas.

Mejores y mas rapidas predicciones permitiran
mejores respuestas ante problemas epidemioldgicos.
La disposicion de mayor y mejor informacién permitira
mejor prevencién de las enfermedades al entender 100
mejor los factores que las provocan.

La comprensiéon de los mapas genéticos de los
ciudadanos les permitirda comprender mejor su

100

i o, e 100
predisposicion genética a la enfermedad y prepararlos
mejor para gestionarla.
Disponer de informacion a nivel de individuo puede
permitir una mejor comprension de la patologia del 917

individuo y permitir un tratamiento idéneo a sus
caracteristicas.

Disponer de informacién del ‘mundo real’ puede
facilitar mejores decisiones sobre la relacion coste- 83,3
efectividad de los farmacos.

Disponer de grandes bases de datos puede hacer mas
facil entender los efectos secundarios de nuevos 83,3
fdrmacos reduciendo el nimero de farmacos fallidos

El Big Data puede ayudar a comprender mejor las
interacciones derivadas de determinadas
combinaciones de farmacos poco habituales (no
sometidas a test clinicos).

Los ciudadanos pueden/podran utilizar su propia
informacién para monitorizar y mejorar su propio 66,7
estado de salud.

75,0
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En general, los expertos muestran un elevado nivel de acuerdo con las diferentes cuestiones
relativas a los beneficios y oportunidades que se espera puedan derivarse de la futura
implementacion de las tecnologias Big Data en el ambito de la salud.

De hecho, entre los expertos consultados coinciden de forma unanime, aunque en diferente
gradiente, con la mayoria de los beneficios que se han hallado en la revisién efectuada de la
literatura cientifica y divulgativa sobre la cuestion. Los expertos se muestran de acuerdo con
dos de las caracteristicas que definen Big Data: la enorme cantidad de informaciéon que pueden
integrar estos sistemas (100%) y la importancia de que gran parte de la misma pueda proveer
del mundo real (100%) seran claves para obtener mejores pautas terapéuticas y por ende,
mayor eficiencia y calidad en el sistema de salud. En este sentido, una mayor informacioén y de
mayor calidad permitira, en opinidn de los expertos, prever mejor las enfermedades al entender
mejor los factores que la provocan (100%) y aumentar la eficacia de las respuestas ante
distintos problemas epidemiolégicos (100%).

Los expertos consultados coinciden en el importante papel que jugara la revolucién gendémica
asociada al desarrollo del Big Data y como ésta permitird que los ciudadanos y los profesionales
sanitarios aborden con mayor preparacién las patologias una vez tengan informacion de su
propio mapa genético y como éste le puede predisponer a determinadas enfermedades en el
futuro (100%).

Relacionado con lo anterior, los avances que Big Data puede tener en los campos de la
gendémica y la farmacologia, unidos a la informacion de entorno y comportamiento obtenida del
mundo real, permitird, en opinidn de los expertos consultados, mejorar los diagnosticos y la
prescripcion de tratamientos mas personalizados que presentaran, a su vez, una mayor
capacidad de adherencia debido a que desde un principio estaran disefiados adhoc para cada
paciente (91,7%).

En los aspectos relacionados con la farmacologia también se observa un elevado consenso. A
pesar de ello, algunos expertos difieren de la opinidn mayoritaria. En su mayoria los expertos
consideran que Big Data tiene un gran potencial de apoyo a la mejora de los procesos
farmacologicos, para su investigacion y para el aumento de su efectividad. Asi, se puede prever
que el analisis de grandes bases de datos en entornos reales debe traducirse en una mejora de
las decisiones de administracidon. Los expertos consultados estan de acuerdo en que disponer de
este tipo de informacion favorecera la toma de decisiones correctas en relacién a los aspectos
de coste-efectividad de los farmacos prescritos a los pacientes, con la consiguiente mejora de la
eficiencia general del sistema de salud (83,3%); con la hipdtesis de que estas grandes bases de
datos permitirdn entender mejor los efectos secundarios de los farmacos y, por consiguiente,
reducir el nimero de farmacos fallidos (83,3%) y con la capacidad de Big Data para comprender
mejor las diferentes interacciones entre los farmacos, especialmente aquellos poco habituales
(75,0%).

Finalmente, existe una cierta divergencia entre los expertos consultados sobre las posibilidades
de que esta tecnologia pueda ofrecer a los ciudadanos la posibilidad de participar de forma mas
activa en la gestiéon de su propia salud, ya que, en buena medida, esto no depende solamente
de la tecnologia en si, sino de otras variables relacionadas con las cuestiones formativas vy
comportamentales (66,7%).
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7. BARRERAS Y RIESGOS A LA
IMPLANTACION DEL BIG DATA EN SALUD

Paralelamente a los multiples beneficios asociados con la aplicacién de Big Data en salud digital,
existen toda una serie de barreras y necesidades para su completa y adecuada implementacion
y, por tanto, para optimizar al maximo los beneficios que puede aportar al sostenimiento del
sistema y la calidad en la prestacién de servicios sanitarios.

Para poder sacar el maximo partido a las tecnologias de Big Data en la sanidad del futuro, sera
preciso capturar, almacenar y analizar todos los datos disponibles (ensayos clinicos, historiales
médicos, secuenciacién de ADN de pacientes o informacidén procedente de redes sociales, entre
otros).

Desde la perspectiva del Sistema Nacional de Salud, se deberia acabar disponiendo de
repositorios completos de datos que puedan ser compartidos entre todos los hospitales y el
resto de agentes del sector de la salud.

A pesar de los claros avances ya realizados, especialmente por lo que respecta al desarrollo en
Espafia de la Historia Clinica Digital, aun deben superarse diversas barreras y solventar riesgos
de enorme calado para conseguir extraer el maximo beneficio posible a las posibilidades
tecnoldgicas que ofrece Big Data.

A lo largo de este apartado se iran desgranando las necesidades no cubiertas, barreras y riesgos
mas relevantes que deben afrontarse.

e Barreras organizativas: Big Data precisa de un sistema organizativo que permita
avanzar en la comparticion de informacion que, a dia de hoy, reside en espacios
estancos. Esta cuestion, que es trasladable a todo el mundo, en Espafia adquiere un
significado especial dada la particular organizaciéon del Sistema Nacional de Salud
publico en el que las Comunidades Auténomas son las que disponen de las
competencias en materia de sanidad publica. De esta manera, parece claro que la
maxima coordinacion a nivel del Consejo Interterritorial aparece como un elemento
esencial para el éxito de los esfuerzos realizados en este sentido.

Pero esta no es, ni mucho menos la Unica cuestion a tratar para mejorar la coordinacion
entre los diferentes agentes sanitarios. Ademas de la necesaria entre las diferentes
Comunidades Auténomas que conforman el Sistema Nacional de Salud, como minimo
hay otros 4 planos organizativos que deben tenerse en cuenta:

v' Por las propias caracteristicas holisticas y que prevén un nuevo modelo de
atencidn socio-sanitaria, es preciso una mejor integraciéon entre el propio
Sistema Nacional de Salud y todos los demas agentes de Asistencia Social.

v Dentro del mismo sistema de salud debe mejorarse la integraciéon en la
coordinacion entre la sanidad publica y la sanidad privada por un lado y, por
otro, entre los diferentes niveles de provision de servicios de salud, por ejemplo
entre atencién primaria y los servicios hospitalarios.

v Y en los mismos centros de salud, por ejemplo en los hospitales, también se
deben realizar acciones que faciliten el entendimiento y la comparticién efectiva

de la informacion entre los diferentes sistemas departamentales.

v Es importante crear un marco de colaboracion comun con otros agentes
privados como las compafiias aseguradoras, las empresas farmacéuticas y otras
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empresas de servicios de salud digital (desarrolladores de aplicaciones, por
ejemplo).

Barreras normativas: Big Data precisa almacenar una enorme cantidad de datos
procedentes, en su mayoria, de los pacientes. Estos datos personales son
extremadamente sensibles y sera preciso que la normativa que garantice los derechos
en este dmbito consiga asegurar la confidencialidad de la informacién sin que ello
suponga un freno para su propio desarrollo. En este sentido, la mayoria de los
profesionales consultados muestran una cierta insatisfaccion con el actual marco
normativo, hasta el punto que para muchos de ellos, es la principal barrera a superar.

Barreras técnicas: Big Data, a nivel técnico, se fundamenta en sistemas de archivos
distribuidos y en bases de datos escalables sobre las cuales se aplica software de
tratamiento masivo y se utilizan profundamente herramientas de computacion en la
nube. Pero existen aln variadas barreras de tipo técnico que deben superarse:

v Falta de interoperabilidad e integracion de los distintos sistemas, sobretodo de tipo
semantico que acaba redundando en una insuficiente calidad de los datos.

v"  Falta de usabilidad especifica con insuficiente calidad de los datos recogidos y
sistemas disefiados a la recogida de datos de complicada o imposible explotacion.
Quizas debido a la juventud de Big Data, los sistemas estan, por ahora, mas
orientados a registrar y almacenar datos que a suministrar informacion capaz de
servir de soporte para la toma de decisiones.

v Falta de escalabilidad de los proyectos: el exceso de pilotos y la falta de
consolidacidon de los mismos en sistemas completos que puedan servir.

Barreras de mercado: aqui, quiza, el factor mas importante sea el humano, es decir,
los cientificos de datos. Es crucial contar con la presencia de analistas de datos expertos
en el ambito de la salud para que, a través del uso de tecnologias Big Data, puedan dar
el soporte adecuado a los médicos en la toma de decisiones relativas a sus pacientes.
Casi todos los expertos consultados indican que el nUmero de personas con el set de
habilidades y conocimientos necesarios para desarrollar su actividad en Big Data en
salud puede ser claramente insuficiente.

Riesgos éticos: mas alla de los riesgos éticos derivados de los problemas con la
confidencialidad de la informacidn, se apuntan otros posibles riesgos éticos derivados de
la aplicacién de Big Data en salud y, concretamente, de los cambios que en el mercado
de la prestacion de servicios de salud esta nueva tecnologia puede acarrear. Este tipo de
nuevas barreras viene definido tanto por el desigual acceso a las TIC, sobre todo entre
colectivos vulnerables, como por las nuevas situaciones de pérdida de libertad vy
autonomia producida por el mayor control que los diferentes agentes del sector salud
pueden ejercer sobre los ciudadanos.
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7.1. BARRERAS ORGANIZATIVAS

7.1.1. LA COORDINACION EN EL CONSEJO
INTERTERRITORIAL

Las competencias exclusivas del Estado en el ambito sanitario son las siguientes: sanidad
exterior; bases y coordinacion general de la sanidad vy legislacion sobre productos
farmacéuticos.

Respecto a las Bases de la Sanidad, es competencia del Estado el establecimiento de normas
que fijen las condiciones y requisitos minimos, persiguiendo una igualacion basica de
condiciones en el funcionamiento de los servicios publicos. En este sentido, la Ley 14/ 1986,
General de Sanidad (en adelante, LGS) relaciona las actuaciones que corresponden al Estado,
sin menoscabo de las competencias de las CC.AA.

En lo referente a la Coordinacion de la Sanidad, debe ser entendida como la fijacion de medios y
de sistemas de relacion que hagan posible la informacion reciproca, la homogeneidad técnica en
determinados aspectos y la accion conjunta de las autoridades sanitarias estatales y
comunitarias en el ejercicio de sus respectivas competencias, de tal modo que se logre la
integracidon de actos parciales en la globalidad del sistema sanitario.

Estos y otros principios relacionados con la coordinacion estan recogidos en la LGS, que ademas
concreta los instrumentos de colaboracion y crea como drgano de coordinacién el Consejo
Interterritorial del Sistema Nacional de Salud (CISNS).

El CISNS, segun la definicidn que recoge el articulo 69 de la Ley 16/2003, de Cohesion y Calidad
del Sistema Nacional de Salud (en adelante, SNS) es "el 6rgano permanente de coordinacion,
cooperacion, comunicacion e informacion de los servicios de salud, entre ellos y con la
Administracion del Estado, que tiene como finalidad promover la cohesion del Sistema Nacional
de Salud a través de la garantia efectiva de los derechos de los ciudadanos en todo el territorio
del Estado".

Asimismo, en la LGS se crea, como érgano de apoyo cientifico-técnico del Sistema, el Instituto
de Salud Carlos III, al que encomienda que el desarrollo de sus funciones se realice en
coordinacion con el CISNS y en colaboracidn con otras Administraciones Publicas.

Con el objetivo de fomentar la investigacidon de salud en Espafia, se fund6 en 1986 el Instituto
de Salud Carlos III (ISCIII), instituto de investigacion publico que tiene un papel central en la
investigacién y preparacion para el futuro del SNS. El ISCIII lleva a cabo una gran variedad de
actividades dentro del campo de la salud a través de sus diferentes departamentos e iniciativas.

Entre estas iniciativas destaca la creacion en 1994 de la Agencia de Evaluacion de Tecnologias
Sanitarias (AETS) como 6rgano de consulta del SNS y con la finalidad de ofrecer valoraciones
objetivas de los impactos sanitario, social, ético, organizativo y econémico de las técnicas y
procedimientos de uso médico sanitario, que contribuyan a sustentar sobre bases cientificas las
decisiones de las autoridades y demas agentes sanitarios.

En paralelo, también en 1994, fue creada en el seno del ISCIII la Unidad de Investigacion de
Telemedicina y Sociedad de la Informacién (UITeS), cuyo objetivo es fomentar la investigacion y
promover y difundir el uso de las TIC en salud en Espafia.

Asi pues, se argumenta de forma habitual por los expertos consultados la necesidad de mejorar
la coordinacidon en el consejo interterritorial para solventar, en la medida de lo posible, los
efectos derivados de la fragmentacion del sistema de salud, ya que es preciso una mayor
homogeneizacién en los sistemas de informacién para el completo desarrollo y aprovechamiento
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de las potencialidades de Big Data, en concreto, y de todos los aspectos de salud digital, en
general.

7.1.2. LA COORDINACION ENTRE LOS DIFERENTES
AGENTES DEL SISTEMA

Mas alla de la necesaria coordinacidn territorial, es preciso superar diversas barreras entre los
diferentes agentes del sistema de salud, para poder aprovechar al maximo las potencialidades
de la aplicacion de soluciones Big Data en salud.

En primer lugar, los expertos consultados sefialan la imprescindible mejora de la integracion de
la informacion disponible tanto en el sector publico como el sector privado. En virtud de ello y
como contextualizacidn, en los ultimos afios la sanidad privada ha ganado en importancia. Se
estima que 9,3 millones de espafoles tiene contratados seguros médicos privados (Fundacion
IDIS, 2015).

Como hasta ahora, la mayoria de los sistemas y aplicaciones que organizan la informacion en
los centros sanitarios, especialmente los privados, son sistemas llamados propietarios, es decir,
gue estan desarrollados de forma expresa para el centro (o centros) en cuestion. Estos muchas
veces no suelen comunicarse de forma eficiente con los distintos repositorios a disposicion del
SNS. Aunque no presentaran problemas de interoperabilidad, también aparece la falta de
voluntad de los centros para compartir la informacién de la manera mas eficiente.

Aun asi, el esfuerzo de integracion de sistemas y alineacion de objetivos debe convertirse en
transversal a todo el sistema de salud, asi como extenderse a todos los demas agentes del
sistema, especialmente a la atencidn social. La transicion demografica y epidemioldgica en
Espafia nos dirige a una, cada vez mayor, presencia de enfermos crdonicos. Parece evidente que
en los nuevos modelos de atencidon socio-sanitaria, los servicios prestados por los diferentes
servicios sociales van a ganar en importancia en la atenciéon de estos colectivos. Una mejor
coordinacion entre ambos pues, parece indefectible.

Por su parte, tampoco se debe obviar la coordinacién con dos agentes tan importantes como las
aseguradoras médicas y con la industria farmacéutica. Ademas, es importante resaltar que la
claridad juridica, al tratarse de la seguridad de la informacion y, en general, la fragmentacién de
los marcos juridicos, sdlo podran ser abordadas desde una orientacion coordinada entre las
distintas organizaciones que gestionan los recursos de salud.

7.2. BARRERAS NORMATIVAS
LA PRIVACIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El asunto de la privacidad y la confidencialidad de la informacién se configura como una de las
cuestiones clave a superar para la implantacion exitosa del Big Data en los sistemas de salud.
Aunque en Espafia existe un marco regulatorio que trata esta cuestion, parece detectarse un
consenso sobre la necesidad de adecuaciéon del mismo a los nuevos retos que en materia de
seguridad y privacidad de la informacién presenta el cambio tecnoldgico y la implementacion de
Big Data en salud.

Los datos personales relacionados con la salud son considerados de gran confidencialidad en
todos los paises. Uno de los mayores desafios identificados con el desarrollo e implementacion
de tecnologias de Big Data en salud digital es la seguridad del sistema en relaciéon con la
privacidad de los datos. La divulgacién no autorizada de una determinada condicién médica,
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diagndstico o cualquier otro tipo de informacidn confidencial podria tener efectos muy negativos
en la vida de las personas afectadas. En este sentido, se precisa una serie de politicas y
regulaciones que definan cdmo se puede cumplir con la proteccidon de la informacidn médica
confidencial. Una mala praxis en este ambito puede tener consecuencias negativas tanto para la
ciudadania como para el correcto desarrollo del Big Data en salud.

Antes de continuar, es importante definir, claramente, el tipo de datos que se deben proteger.
Como datos personales se puede entender toda informacion que identifica a una persona fisica.
En este contexto, identificar significa que la identidad de una persona pueda determinarse, de
forma directa o indirecta, mediante elementos caracteristicos de su identidad fisica.

Las organizaciones de atencidn de salud deben proteger y asegurar cuatro tipos de datos, en
particular:

e Informacion de identificacion personal: la pérdida de informacion personal
identificable como fechas de nacimiento o nimeros de la seguridad social es una de las
mas grandes amenazas a la privacidad.

e Datos clinicos: los historiales médicos electrénicos contienen una amplia gama de
informacién especifica del paciente, incluyendo los datos de prescripcién o detalles de
tratamientos.

e Datos financieros: con los bancos y los individuos cada vez mas proactivos en la
proteccidn de su informacion financiera, el sector de la salud se esta convirtiendo en un
objetivo facil para los piratas informaticos. La externalizacion de las actividades de
facturacién y el aumento de Internet movil pueden crear mas vias para posibles robos
de datos y la pérdida de la confianza del paciente resultante de ello puede resultar
irreparable.

e Datos de habitos y comportamiento: los datos sobre el comportamiento de los
ciudadanos son los de mayor crecimiento en salud, debido a los dispositivos de
vigilancia, las consultas en Internet, las aportaciones en redes sociales o los habitos de
compra. Estos datos son cada vez mas susceptibles de tener problemas de seguridad,
ya que ayudan a elaborar representaciones sorprendentemente precisas del
comportamiento humano, conocimiento, que por otro lado es de gran demanda entre
las empresas de marketing. Con el creciente uso de tabletas, teléfonos inteligentes y
otros dispositivos moviles, estos datos son cada vez mas vulnerables al robo.

El almacenamiento, transferencia y procesamiento de la informacidn de salud se vuelven auln
mas sensibles a medida que los sistemas estan mas interconectados. La generalizacién de los
dispositivos méviles y la posibilidad de recoger datos masivos de forma pasiva (por ejemplo de
parametros bioldgicos) no hace otra cosa que ahondar en los riesgos percibidos por los
pacientes.

Ademas, la revolucién cientifico-tecnolégica en el campo de la genética incide con mas
intensidad en esta cuestion. La informacion genética es extraordinariamente sensible ya que,
por ejemplo, conociendo el genoma completo de una persona se podrian descubrir las posibles
enfermedades que puede desarrollar en un futuro. En este sentido, una mala praxis en la
seguridad de la informacién podria tener consecuencias nefastas para el desarrollo personal del
afectado, pudiendo ser, incluso, objeto de discriminacion por una enfermedad que todavia no ha
desarrollado.

En la siguiente figura se muestran las barreras percibidas por la poblacién internauta espanola
para la adopcién de las TIC en salud. En esta investigacion llevada a cabo por el Instituto de
Prospectiva Tecnoldgica (IPTS) se observa que las cuestiones relativas a la seguridad,
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privacidad y confianza aparecen como las barreras percibidas mas importantes para la poblacion
espafiola (Comisidon Europea, Joint Research Centre, 2013):

Figura 2 Barreras percibidas para la salud digital

Barreras percibidas (%)

Falta de seguridad 56,0
Falta de confianza 49,5
Falta de privacidad 47,7
Falta de conocimientos de salud 43,8
Falta de motivacion 36,2

Falta de habilidades digitales 30,7

0 10 20 30 40 50 60

Fuente. IPTS (2012)

Hoy en dia, los ciudadanos no son so6lo consumidores de datos, sino los principales productores
de los mismos. Por tanto, es importante resefiar que los modelos de negocio basados en datos y
que se han popularizado especialmente desde la consolidacidon de Internet, se basan en la
mercantilizacién de la privacidad del individuo, siendo un paradigma econdmico en crecimiento.

La recogida y almacenamiento de informacién personal de salud, que no es sino un requisito
previo e ineludible para cualquier enfoque de Big Data, estd plagado de problemas éticos vy
normativos.

Dada la creciente complejidad de la materia, la proteccion de los individuos debe pasar por un
consentimiento para enfatizar el uso apropiado y una evaluacion y minimizacidn de riesgos. En
este sentido, es clave anonimizar correctamente los datos.

Esta preocupacion se amplifica especialmente cuando la informacion en riesgo se refiere a los
individuos de poblaciones y comunidades vulnerables. Muchos de estos datos podrian ser mal
utilizados y conducir, por ejemplo, a indeseables situaciones de discriminacién.

En concreto, los problemas de seguridad, confidencialidad y privacidad de la informacion estan
relacionados con los siguientes aspectos:

e El desvio de la atencion y recursos de intervenciones que quizds son mas
necesarias, implicando un elevado y desconocido coste de oportunidad.

e Una mala gobernanza de los datos, por ejemplo, con las bases de datos en manos
privadas sin las suficientes salvaguardas que no redunden en ningun beneficio concreto
para el ciudadano.

e El consentimiento informado para tratar con la informaciéon personal de salud a
través de sistemas mal disefiados y que pudiera poner en peligro la seguridad de las
personas.

Una adecuada gobernanza de datos para tratar de minimizar los problemas o riesgos asociados
con la confidencialidad y la privacidad de los datos deben regirse por los siguientes principios:

e Los datos de salud de los pacientes han de ser propiedad de los pacientes.
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e La gobernanza de datos debe basarse en procesos robustos desarrollados para
garantizar el respeto de los valores y principios en el uso de los datos, poniendo el
maximo énfasis en la minimizacion de los posibles riesgos asociados.

e El marco normativo debe establecer las garantias adecuadas, permitir el intercambio y
puesta en comun de los datos anonimizados en tiempo real.

e Los datos deberian agregarse de forma automatica, con el minimo esfuerzo.
e Los estandares de interoperabilidad deben estar perfectamente conectados.

e Los resultados deben presentarse en un formato utilizable tanto por los pacientes como
por los profesionales de la salud y gestores.

Cabe afadir que, incluso en el mejor de los casos, las amenazas a la privacidad de la
informacién personal de salud son inevitables, por muy bien disefiado que esté el sistema y por
mucho que exista vigilancia sobre su correcta ejecucién ya que, por definicion, cualquier base
de datos electrénica puede ser atacado.

La proteccion de la privacidad es un derecho y la preservacion de la confianza de los ciudadanos
es una clara necesidad. En consecuencia, el uso de datos anonimizados, hasta lo posible,
necesita ser incorporado en el analisis con la consiguiente minimizacién de los riesgos que
conlleva la implantacion de un sistema de Big Data y por tanto, establecer una nueva
aproximacion en donde los protocolos de consentimiento tradicionales puedan ser reemplazados
o complementados por procesos transparentes y eficaces para una adecuada gobernanza de
datos. Asi, a modo de resumen se puede concluir que:

e La facilidad con el que esta informacién puede ser recogida, integrada y procesada ha
incrementado la percepcidn de riesgo de un mal uso de la misma.

e El consentimiento informado es una cuestion clave para crear salvaguardas.
e Se deben establecer protocolos de seguridad y buenas practicas rigurosos.

Y de forma concreta, algunos de los riesgos mas relevantes a los que se enfrenta el Big Data en
relacion a esta cuestidon son los siguientes:

e Pérdida o robo de informacidn sensible y privada.
e Vulneracion de la confidencialidad que resulte en discriminacion a los ciudadanos.
e Mal uso de los datos por parte de las aseguradoras u otros proveedores de servicios.

e Los riesgos derivados del uso de informacién genética pueden conllevar problemas de
tipo ético y moral.

En relacién a la adecuacion del marco normativo espafiol, existen bastantes voces de entre
los expertos consultados que no estan de acuerdo en su completa adecuacién. En muchos
casos, se esgrime que el marco normativo es en exceso garantista, fruto de su desarrollo
hace mas de 15 anos. En este amplio periodo de tiempo las tecnologias de la informacion
han evolucionado a mucha mayor velocidad que las normas. Por tanto, buena parte de los
expertos consultados, especialmente aquellos mas cercanos por sus intereses profesionales
o de conocimiento, a los aspectos tecnoldgicos sobre esta cuestidn, consideran necesario
rehacer la Ley Organica de Proteccion de Datos (LOPD) y adecuarla a la nueva realidad.
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7.3. BARRERAS TECNICAS

Algunos aspectos técnicos sobre como adaptar los sistemas de informacion existentes con las
nuevas tecnologias siguen siendo un obstaculo importante para los esfuerzos de muchas
organizaciones para aprovechar las posibilidades que ofrece Big Data. En muchos casos, a las
organizaciones no les resulta facil actualizar sus tecnologias a las crecientes demandas de
datos. Los datos se suelen almacenar en bases de datos SQL y la organizacién tiene sdlo
mecanismos incompletos para el intercambio de datos, lo que limita la capacidad de la
organizacion sanitaria para desplegar nuevas herramientas tecnoldgicas.

Las organizaciones de salud estan recolectando y almacenando tal cantidad de datos que
aparecen nuevos retos para identificar, introducir y aprovechar los datos mas utiles. Las
organizaciones estan luchando con cuestiones tales como la mejor manera de determinar el
valor de sus datos, como almacenarlos y como y cuando eliminarlos o archivarlos.

7.3.1. LA INTEROPERABILIDAD Y ESCALABILIDAD

Existen otros obstaculos muy importantes que contribuyen a limitar el desarrollo de soluciones
Big Data. Algunos de estos aspectos estan relacionados con la falta de interoperabilidad que se
configura como uno de los mas importantes. En demasiados casos, la informacion clinica del
paciente esta dispersa en el sistema y distribuida entre los diferentes centros que el paciente
visita a lo largo de su vida. A pesar de que, cada vez en mayor medida, la informacién queda
registrada en sistemas de almacenamiento electrdnico, la ausencia de los protocolos necesarios
para estandarizar y normalizar las definiciones de datos en las soluciones Big Data en concreto,
y en general a todas las tecnologias de salud digital, limitan el uso eficiente de estas tecnologias
y restringen claramente sus beneficios al limitar su escalabilidad.

La cuestion de la interoperabilidad se ha mostrado clave en practicamente todos los sectores
tradicionales de la industria, disminuyendo costes y favoreciendo el desarrollo del mercado, pero
en el caso de un mercado como el de la salud, claramente fragmentado, con muchas
aplicaciones incompatibles y con insuficientes estandares de normalizacién terminoldgica, esta
cuestién alcanza su maxima expresién. En Europa, ademas, este hecho se agrava por la gran
falta de cohesion de los sistemas de salud del continente.

También existen otros problemas técnicos mas allda de la fragmentacién de los sistemas o la
limitada interoperabilidad de muchos de ellos, especialmente por lo que respecta a la
interoperabilidad semantica. Son los relacionados con la calidad de la informaciéon y, por
descontado, con el desarrollo en disefos epidemioldégicos y métodos de analisis estadistico que
mejoren la fortaleza de los andlisis causales. Algunos de estos problemas son propios del
Sistema Nacional de Salud (SNS), que afronta algunas barreras especificas para utilizar la
informacién procedente del mundo real en investigacién, evaluaciéon y mejora de la atencién.
Entre ellas:

e La precariedad y debilidad de sus estructuras investigadoras en servicios de salud y atencién
sanitaria, que dificilmente podrén producir el conocimiento que el SNS precisa.

e La necesidad de mayor transparencia en la informacion y de accesibilidad a los datos de las
organizaciones sanitarias.
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7.3.2. LA USABILIDAD Y CALIDAD DE LOS DATOS

Algunos autores sefialan el hecho de que derivar conocimiento del Big Data puede llevar a
conclusiones erréneas. Se fomenta una critica que tiene que ver con la causalidad y el objetivo
con el que se ha recogido en un primer momento esta informacidén. En este sentido, se debe
tener presente que la aplicacion del Big Data conlleva una serie de cambios de perspectiva que
implican nuevas necesidades en diferentes ambitos. A continuacidn se presentan algunos de los
riesgos asociados a esta nueva perspectiva:

e Referente a cuestiones de estadistica y métodos computacionales:

v Big Data requiere un cambio en la perspectiva, las infraestructuras y los métodos de
recolecciéon de datos y su andlisis.

v' Para darle sentido al conocimiento se precisan métodos avanzados de visualizacion.

v Para ello se requiere la creacion de nuevas herramientas y servicios asociados a la
integracion, analisis y visualizacién de los datos.

e En relacidn con la extraccion de informacion con sentido:

v' Es imprescindible comprender los significados de la informacion e interpretarla para
extraer el maximo de conocimiento con sentido.

v" Muchos de los significados de los datos no pueden ser descritos con estandares de
definicidn de la informacion de tipo metadata.

v Es imprescindible la maxima atencién al “ruido” y los datos erréneos

e En relacion a los aspectos relacionados con los recursos humanos, algunos autores
mencionan el hecho de que el nimero de personas que tienen suficientes conocimientos
clinicos y de analisis de datos es insuficiente. En Big Data aplicado al mundo de la salud,
encontrar estos perfiles hibridos es una cuestiéon alin mas relevante.

Una buena parte de los expertos también ponen en duda los métodos tradicionales de analisis
basados en ensayos clinicos, esgrimiendo una insuficiente calidad en los resultados de los
mismos. Asi como se reconoce el caracter, en muchos casos, casual del descubrimiento del
conocimiento en Big Data, ya que este se basa en correlaciones y asociaciones entre variables
frente a los modelos causales tradicionales de la investigacién médica, éstos tienen la ventaja
de basarse en datos procedentes del mundo real considerando éstos de superior calidad frente
al conocimiento descubierto en entornos “artificiales” de laboratorio. A continuacion se exponen
algunas de las opiniones que los expertos consultados han transmitido:

"...estamos educados y el paradigma es el conocimiento basado en hipdtesis, en hacer una
pregunta y desarrollar una metodologia para resolver esa pregunta, esa metodologia sirve y es
buena en algunas cosas, pero tiene fallos notables que lleva a algunos investigadores a definir

qgue la mayoria de lo que se publica en ciencia médica es falso”

“...las tres caracteristicas del Big Data, de volumen, de variedad y de velocidad, afadiendo la de
veracidad, es decir, no nos vayamos a inventar las cosas, pero vamos a trabajar con datos
seguros, porque si tu trabajas con datos malos, obtendras resultados malos, pero esto te pasa
igual con ensayos clinicos de la industria farmacéutica que se estan inventando o estan
haciendo de forma clasica, pero mal...”

“...asumimos que lo que funciona en un laboratorio, funciona en la realidad y no es cierto... la
mayoria de los ensayos clinicos estan mal disefiados, lo que hace que raramente se
reproduzcan. Una de las cosas que tiene el método cientifico, es utilizar un método para que
hecho, el mismo experimento, en las mismas condiciones, se obtenga un resultado igual, eso
ocurre raramente en medicina”
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En lo que coinciden los expertos consultados es que Big Data no viene a sustituir, al menos no
con el desarrollo de la tecnologia actual, a los métodos de investigacion clinica tradicional, sino
mas bien a complementarlos ofreciendo, cuando los datos de partida sean suficientemente
solidos, una visidén de gran importancia al tratarse de informacién procedente del mundo real.

En este sentido, ya se prefigura otra barrera, que es la disposicion de los colectivos de
profesionales necesarios para llevar a cabo con éxito dicha tarea, que enlaza con el siguiente
apartado.

7.4. BARRERAS DE MERCADO
LA CUESTION DE LOS RECURSOS HUMANOS

Ya ha sido comentado que las relaciones entre el profesional sanitario y el usuario de los
servicios de salud cambian sustancialmente en este nuevo escenario. El paciente ya no es una
persona pasiva que ha cedido el control sobre su salud al profesional "experto" y acepta
acriticamente la informacion e intervencion que se le dispensa.

En este contexto, el profesional de la salud también debe adaptarse a los cambios y desarrollar
nuevas estrategias de comunicacion con los diferentes agentes de salud que participan en el
proceso. Algunas de las implicaciones mas relevantes son:

El profesional de la salud ya no es la Unica fuente de la informacién sobre salud y
enfermedad, y por tanto debe adquirir un rol de informador y de orientador sobre los
recursos de informacidn expertos que manejan los pacientes.

El profesional de la salud debe tener en cuenta los factores de caracter psicosocial que
influyen en la promocion de la salud y la prevencién de la enfermedad. En un momento en el
gue mas que curar enfermedades, el profesional sanitario debe ser un promotor de un estilo
de vida saludable, se hace imprescindible su colaboracidn con otros profesionales de la salud
y otros agentes, como los cuidadores informales, para abordar de forma integral e integrada
la salud del paciente.

e El trabajo multidisciplinar y la consideracion de diferentes agentes en la intervencion en
salud, requiere el uso de formatos de informacién y comunicacidon completos, sistematicos y
estandarizados que permitan la intervencién compartida.

e El profesional de salud debe mostrar las habilidades comunicativas necesarias para discutir la
informacién que aparece en la Red con el paciente, para poder orientarlo sobre qué
informacién es fiable y cudl no lo es, para no interpretar la situacién como una amenaza a su
autoridad médica y para negociar con el paciente el plan de intervencion que mas se adecla
a sus necesidades.

Este tipo de profesionales se moveran en un entorno de salud digital cada vez mas centrado en
el paciente y deberan tener, ademas de las caracteristicas anteriormente expuestas, otro set de
habilidades especificas.

Para llevar a cabo la recopilacion y almacenamiento de datos en un entorno de Big Data es
preciso una formulacién previa del problema y la capacidad de plantear las preguntas
adecuadas. Esto demanda de los profesionales una vision muy amplia de la problematica y la
capacidad creativa adecuada para encontrar dichas preguntas. Asi, como los procesos de
recogida y almacenamiento suelen estar muy automatizados, el proceso de llevar a cabo los
analisis adecuados y evitar las asociaciones no reales precisa también de conocimiento en
profundidad de la cuestion, conocimientos de alto nivel en informatica y matematicas y un set
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de habilidades especifico de tipo analitico. Y mas en el ambito de la salud, que incorpora
también unas elevadas complejidades a la cuestidon. Para extraer el conocimiento de mayor
calidad el algoritmo es imprescindible, pero no es la Unica condicidon ni mucho menos, ya que
precisa del conocimiento experto del cientifico de datos en salud por residir el valor realmente
en esta fase.

También cabe resaltar que esta necesidad se da en un entorno en el cual se prevé una falta
generalizada de profesionales en salud. Segun estimaciones, en 2020 seran necesarios
1.000.000 de profesionales de la salud mas en el conjunto de sistemas de salud europeos
(Comision Europea, 2012a).

Por otro lado, y por lo que respecta a Espafia y a otros paises de nuestro entorno y del Este de
Europa, en la actualidad se esta produciendo una elevada movilidad de estos profesionales, que
ante mejores oportunidades en otros paises escogen iniciar o continuar su carrera profesional
fuera de nuestro pais. Este riesgo también se debe tener en clara consideracion en el marco de
la comprensidn de las barreras y riesgos que tiene el desarrollo del Big Data en salud en Espana
por lo que respecta a las cuestiones relacionadas con el capital humano.

7.5. RIESGOS ETICOS

7.5.1. LA PERDIDA DE AUTONOMIA SOBRE LAS
DECISIONES RELACIONADAS CON LA PROPIA SALUD

Asi como los problemas de privacidad y confidencialidad derivados de la mala praxis con los
datos ya han sido tratados en su correspondiente apartado, una variante sera tratada en el
presente capitulo. Se trata de la pérdida de autonomia del ciudadano sobre las decisiones
relativas a la propia salud.

No se puede olvidar que los datos obtenidos de la actividad en la Red de los ciudadanos con
algunos de los servicios y/o aplicaciones mas populares responden a una légica de negocio
basada en los resultados econdmicos, pudiendo existir empresas que mediante opiniones o
precios puedan establecer o cambiar determinadas tendencias.

En el sector sector de la salud esto tiene consecuencias; por ahora solo como hipoétesis pero que
en el futuro pueden ser muy graves, como por ejemplo la informacién que se podria obtener
sobre conductas poco saludables y el posible tratamiento de esta.

Es decir, bajo esta realidad subyace un profundo desequilibrio de poder entre las empresas y los
pacientes, que son la parte mas vulnerable del sistema.

Algunas decisiones de salud publica y el impulso de determinados comportamientos deseables
de salud pueden acabar teniendo un efecto negativo o desalentador respecto a la consolidacion
de actitudes de autocensura y comportamiento artificial de los ciudadanos en relaciéon a su
propia salud. Por ejemplo, si tenemos en cuenta posibles incentivos que, aunque de forma
agregada, puedan ser muy positivos para el sistema, especialmente para la sostenibilidad
econdmica del mismo, puedan resultar en numerosos problemas de tipo comportamental y de
ejercicio de la libertad sobre la propia salud a nivel individual.

Relacionado con las posibilidades que abre Big Data en la medicina preventiva y personalizada,
los expertos consultados consideran que un exceso de biomonitorizaciéon pueda desembocar, de
forma indirecta, en una pérdida de autonomia del paciente sobre su propia vida y decisiones.

Ademads, estas nuevas maneras de tratar la informacién y generar conocimiento sobre
comportamientos deseables de salud, puede acabar derivando en la consolidacion de
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determinados estereotipos y acabar generando algunos problemas graves de exclusion social,
derivado del incumplimiento de los comportamientos en salud deseables. En este sentido,
parece claro que los beneficios derivados del conocimiento y aprendizaje con Big Data para el
sistema de salud y para el global de la ciudadania y su estado de salud, se prevén
suficientemente grandes como para no ser aprovechados. Aun asi, se esgrime que dichas
recomendaciones deben tener en cuenta esta cuestion, evitando en lo posible una especie de
“dictadura de los datos”, en donde se acaben estableciendo penalizaciones derivadas de una
propension a una determinada patologia, por ejemplo, en relaciéon al uso de seguros médicos
privados, que podrian acabar en una pérdida de confianza en las autoridades publicas en salud,
generando posibles resistencias de la poblacién hacia la propia tecnologia.

7.5.2. EL INCREMENTO DE LAS DESIGUALDADES

Los determinantes sociales en salud se basan en el reconocimiento de que los factores sociales
y ambientales influyen decisivamente en la salud de las personas.

El contexto socioeconémico y politico y los mecanismos estructurales que generan, configuran y
mantienen las jerarquias sociales, son los que conforman los determinantes sociales de las
desigualdades en salud, siendo algunos de los indicadores indirectos mas importantes: la renta,
el nivel educativo, la ocupacion, la clase social, el género o el origen étnico.

La OMS define las desigualdades en salud como “las diferencias en el estado de salud o en la
distribucion de los determinantes de la salud entre los distintos grupos de poblacion”. Por otra
parte, como la OMS sefiala, es importante distinguir entre la desigualdad en la salud y la
inequidad. Algunas desigualdades en salud son atribuibles a variaciones bioldgicas o a la propia
libre eleccidn, mientras que otras son atribuibles al medio ambiente y/o las condiciones
externas, fuera del control de las personas afectadas. En el primer caso, las desigualdades en
salud son inevitables, pero en el segundo conducen a la inequidad en salud.

Los aspectos relacionados con el género, la clase social, el nivel educativo, el nivel de ingresos,
el lugar geografico o la situacion laboral, entre otros, son determinantes sociales de la salud y
estan directamente asociados con el estado de salud. Un mayor nivel educativo o un mayor
nivel de ingresos suele estar relacionado con un mejor estado de salud (OMS, 2010b).

También cabe resefar que las TIC en salud son un potente instrumento para mejorar el estado
de salud de la poblacién, tanto para desarrollar estrategias de vida compatibles con las practicas
saludables como para mejorar la calidad de la asistencia sanitaria. A esta asociacion entre los
determinantes sociales y el estado de salud, se afiade la alfabetizacién digital como elemento
clave para el mejor empleo de dichos instrumentos de aplicacion de las TIC en salud. Para ello,
es necesario tener en cuenta estrategias de mejora del acceso a las TIC en entornos
relacionados con la salud de los colectivos especialmente vulnerables.

También es destacable el hecho de que el enfoque especifico que comporta Big Data puede
amplificar las dificultades existentes asociadas con la prestacién de atencién sanitaria en
entornos con escasos recursos. En tales contextos, puede ser imposible para los trabajadores
sanitarios tratar de ampliar su ambito de competencias en la recoleccion de datos no esenciales,
ya que estos pueden verse como una especie de distraccion, representando un coste de
oportunidad respecto a la tarea principal, la de curar. Como ha sido comentado, este hecho es
mucho mas relevante en lugares donde la transicién demografica y epidemioldgica hacia la
cronificacion de gran parte de las patologias que sufre la poblaciéon no es tan evidente como en
Espafia y nuestro entorno europeo.

El impulso de soluciones Big Data sélo teniendo en cuenta los intereses y la perspectiva de las
sociedades y sectores con mayor bienestar, podria no resultar positivo en lugares o sectores
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sociales socioeconémicos en donde las prioridades sanitarias quizas no son las mismas, y que
presentan dificultades de asimilacion de la informacion resultante de la aplicacidon de estas
tecnologias.

Ademas, el riesgo de filtraciones accidentales o intencionales de seguridad puede ser
particularmente alto en entornos con elevados niveles de analfabetismo y corrupcion que estan
experimentando una rapida transicion tecnoldgica. En muchos de estos lugares, el marco
normativo esta con frecuencia poco desarrollado y rara vez se aplica de forma totalmente
adecuada.

Aun asi, la visidon opuesta también se argumenta, ya que se considera que es precisamente el
nuevo paradigma ofrecido por Big Data, el elemento clave que puede hacer que, por ejemplo,
paises en desarrollo puedan mejorar la prestacién de servicios de salud a sus poblaciones. El
desarrollo de un modelo riguroso y eficiente de "mejores practicas" para el despliegue de
soluciones Big Data podria ayudar a lograr todos estos objetivos.

7.6. VALORACION DE LAS HIPOTESIS

A continuacién se presentan los resultados acerca del nivel de acuerdo de los expertos
consultados sobre las hipotesis de trabajo referentes a las barreras y riesgos derivados de una
futura implementacion del Big Data en salud. En este sentido, la siguiente tabla muestra la
proporcion de acuerdo de los expertos consultados para cada hipotesis planteada:

Tabla 2 Nivel de acuerdo de los expertos consultados a las hipoétesis planteadas sobre barreras y
riesgos derivados de la implantacion del Big data en salud digital

Hipotesis planteadas Acuerdo
(%)

El grado de coordinacidon entre la informacién proveniente de la salud

publica y la privada es insuficiente. 83,3
Existird un problema de falta de recursos humanos especializados capaces 833
de trabajar con aplicaciones Big Data una vez éstas se generalicen. !
AUn deben superarse muchos problemas de interoperabilidad de datos, 833
especialmente por lo que respecta a la interoperabilidad semantica. !
El mal uso de la informacion de los ciudadanos puede provocar un fuerte 750
rechazo en la sociedad que frene el desarrollo de las soluciones Big data. !
La informacion proveniente de sistemas Big data no tiene el mismo rigor 66.7
cientifico que la derivada de la aplicacion de test clinicos controlados. !
La no causalidad de los modelos puede llevar a conclusiones erréneas 66.7
I

debido a la presencia de variables espurias no detectadas.

Aparicion de nuevos riesgos de la informacién disponible de los
ciudadanos, informacion perdida o robada, preeminencia de los 66,7
indicadores bioldgicos por encima del bienestar...

Un exceso de biomonitorizacién puede acabar provocando una pérdida de

autonomia de los ciudadanos sobre sus propias vidas y decisiones. 28,3
El marco normativo que rige las cuestiones de privacidad y 50.0
confidencialidad en Espaia es adecuado para la implantacién del Big Data. !
Big data acabara favoreciendo a aquellos que estdn mas interconectados

digitalmente, aumentando las desigualdades aumentando la ‘brecha 16,7

digital’.

De forma general, las diferentes barreras a la implantacién del Big Data en salud y los riesgos
asociados planteadas a los expertos, no muestran un consenso tan generalizado como en el
caso de los beneficios y oportunidades.
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Las principales barreras, en opinion de los expertos consultados, estén relacionadas con la
insuficiente coordinacidn entre los agentes del sistema de salud, especificamente entre la salud
publica y la privada (83,3%); en la disponibilidad de recursos humanos especializados en Big
Data en salud (83,3%); y en el trabajo a realizar para superar los problemas de
interoperabilidad en los sistemas, especialmente por lo que respecta a la interoperabilidad de
tipo semantico, eso es, sobre los significados que las diferentes entidades tienen en los sistemas
de bases de datos (83,3%). Estas son condiciones necesarias para que las tecnologias Big Data
puedan extraer informacion para que los profesionales, sean del ambito clinico ambito de
gestion, puedan tomar las decisiones adecuadas.

De forma muy relevante, se sefiala la importancia de ser extremadamente prudente e incluir las
suficientes salvaguardas que eviten el mal uso de la informacion de salud del ciudadano
(75,0%) ya que, muy probablemente, provocaria su rechazo y, por tanto, limitaria la extension
de la tecnologia.

Por otro lado, los expertos consultados también muestran ciertas reticencias al rigor de esta
nueva aproximacion respecto a los métodos cientificos clasicos (66,7%). Estas reticencias deben
ser matizadas por dos cuestiones. En primer lugar, la opinidn mayoritaria es que ambas
aproximaciones deben coexistir de forma optima. En segundo lugar, esto se relaciona con la
necesidad de profesionales capacitados encargados del andlisis de esta informacion. Estos
deben tener los conocimientos y habilidades especificas suficientes como para evitar las
conclusiones erroneas basadas en asociaciones con variables espurias (66,7%).

También es destacable el acuerdo que muestran los expertos sobre algunos de los posibles
riesgos derivados de la implantacion generalizada de tecnologias Big Data en el ambito de la
salud. Asi, la pérdida de la informacion, un exagerado screening genético o la preeminencia de
los indicadores bioldgicos por encima de otros sociales o de entorno (66,7%) o un exceso de
biomonitorizacién que pueda acabar provocando una pérdida de autonomia de los ciudadanos
sobre sus propias vidas y decisiones pueden ser barreras importantes en el fututo (66,7%).

La cuestion de la adecuacion del actual marco normativo en Espafa, especialmente por lo que
respecta a las cuestiones relacionadas con la proteccidén y privacidad de la informacién, genera
division de opiniones. Mientras una parte cree que el actual marco normativo es en exceso
garantista e impide el desarrollo de la tecnologia, otros expertos consideran que el problema no
esta tanto en el marco normativo como en la aplicacion juiciosa del mismo (50%).

Finalmente, sélo una minoria (16,7%) cree que Big Data acabara favoreciendo a aquellos que
estan mas interconectados digitalmente, aumentando las actuales desigualdades en el acceso a
la salud.
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8. TENDENCIAS DE FUTURO

A continuacién se presentan algunas de las tendencias de futuro, recogidas a lo largo de todo el
proceso de investigacion, relacionadas con la aplicacion del Big Data en salud. Cabe afiadir que
la practica totalidad de las cuestiones presentadas a partir de ahora no son sino extensiones de
muchas de las cuestiones tratadas a lo largo del documento. Esto es asi, porque Big Data y su
aplicacion en salud ya son en si mismas una clara tendencia de futuro, con un enorme potencial
transformador que aun no ha cristalizado en su despliegue actual.

8.1. LOS AVANCES EN MACHINE LEARNING: EL DEEP
LEARNING

Machine Learning es un método de analisis de datos en donde el proceso de modelizacion
analitico esta automatizado. Esto se traduce en que los algoritmos que trabajan sobre los datos
aprenden de forma iterativa a partir de los mismos y permite a los sistemas informaticos
encontrar patrones ocultos en los datos. Este concepto iterativo es esencial, ya que por su
propia naturaleza, Big Data incorpora continuamente nuevos datos al modelo que no hace sino
aumentar de tamano y por tanto los algoritmos continuamente estan mejorando su aprendizaje.

A pesar de que los algoritmos de aprendizaje automatico ya llevan muchos afios siendo
utilizados, es en los ultimos tiempos cuando sus resultados han sido mas espectaculares. Las
razones son basicamente el abaratamiento por unidad de almacenamiento de la informacion; la
cada vez mayor velocidad de proceso de la informacion; asi como la consolidacion de los nuevos
modelos de computacion distribuida que se han popularizado en los Gltimos afios. Los sistemas
automaticos cada vez son capaces de procesar y obtener informacion con mayor velocidad,
eficiencia y con menor presencia humana en el proceso.

Basicamente, los algoritmos en Machine Learning se pueden segmentar en funcion de la
intervencidon humana en 3 tipologias.

e Aprendizaje supervisado: estos algoritmos se utilizan sobre todo cuando existen datos
etiquetados histéricos y se conoce el tipo de resultado que se quiere obtener. Mediante
técnicas de clasificacion o regresidon se puede predecir el comportamiento futuro en funcién
del histodrico en el repositorio de datos. Estos algoritmos comparan los resultados obtenidos
con los resultados esperables que conoce el sistema y, en funcidn de las diferencias entre
ambos, extrae la informacion que se desea.

e Aprendizaje no supervisado: en el aprendizaje no supervisado, el modelo analitico no
tiene de entrada resultados etiquetados, ni cuentan con resultados esperables, por lo cual
por si mismos han de detectar patrones subyacentes en los datos sin necesidad de soporte
alguno. Muchas de las aplicaciones de text mining siguen este modelo de aprendizaje.

e Tipos hibridos de aprendizaje: los tipos hibridos, como los modelos semiestructurados o
los modelos de aprendizaje por refuerzo, se sitan en un estadio intermedio entre ambos.
Se aplican cuando el proceso de etiquetaje no puede ser completo, por las razones que sea,
por ejemplo porque representa un coste no asumible. En el caso de los sistemas por
refuerzo también existe la particularidad que el sistema tiene marcado un objetivo deseable
y, a partir de procesos de andlisis iterativos por ensayo y error, va ajustando su
modelizacién hasta obtener el mejor de los resultados posibles.

Uno de los tipos de algoritmos con mayor éxito en la actualidad son los conocidos como redes
neuronales artificiales o ANN, (segun sus siglas en inglés, Artificial Neural Networks). Este tipo
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de algoritmos simula el método de comprension del cerebro humano. Existen desde los afios 50
y 60 del siglo pasado, y durante este tiempo, han sufrido prometedores avances y claros
retrocesos, siendo una de las barreras con las que se han encontrado tradicionalmente la
dificultad de interpretar los datos resultantes.

Pero hoy en dia, los avances en computacion, han dado paso a lo que se esta llamando el
aprendizaje profundo, conocido internacionalmente por su expresion inglesa Deep Learning.
Para muchos expertos, este nuevo campo esta produciendo los mayores avances en inteligencia
artificial desde el inicio de esta disciplina. Deep Learning utiliza modelos especiales de redes
neuronales para la identificacion de diversas unidades de informacion y su translaciéon a
aprendizaje y conocimiento. Deep Learning necesita una capacidad de proceso muy grande pero
los actuales desarrollos en hardware por primera vez estan permitiendo alcanzar resultados
tangibles. Lo mas significativo, en relacién a esta cuestion, es que parece estar a punto de dar
un salto enorme en relacién a la capacidad de proceso.

Este salto es conocido como la computacién cuantica. Un nuevo paradigma en el desarrollo y
construccion de los ordenadores que seran utilizados en la proximas décadas y que, en teoria,
alcanzaran capacidades de proceso extremadamente superiores a las actuales. Hoy en dia ya se
fabrican y venden algunos de estos superordenadores, de los cuales solo disponen las grandes
empresas tecnoldgicas o determinadas agencias gubernamentales. En principio, la combinacion
de algoritmos de tipo redes neuronales especificas de Deep Learning, conjuntamente con la
capacidad de proceso de los ordenadores cuanticos, abren la puerta a posibilidades impensables
hasta hace muy poco tiempo sobre la capacidad de las maquinas para procesar informacion y
extraer conocimiento.

8.2. HACIA UNA NUEVA MEDICINA PERSONALIZADA

Ya ha sido comentado que Big Data es la respuesta a una futura, aunque cada vez mas
presente, medicina personalizada. El abaratamiento de la secuenciacién genética, asi como los
avances de almacenamiento y proceso de datos que aporta Big Data, permitiran correlacionar
nuestra secuencia genética con otros datos sobre todo ambientales y de entorno y de habitos de
comportamiento, gracias a lo cual se podran prever a la perfeccién los riesgos de padecer una
gran variedad de patologias.

Todo esto ird acompafiado de la medicina personalizada. La UE define la medicina personalizada
como el acto de dar “el tratamiento adecuado al paciente adecuado en las dosis adecuadas en el
momento adecuado”. Los avances tecnoldgicos en las TIC, en el campo de la genética junto a
las nuevas tendencias en bienestar y salud van a permitir cada vez en mayor medida el disefio
de estrategias terapéuticas adhoc para los pacientes.

Big Data se revela como una herramienta imprescindible para mejorar no sélo la practica clinica
y la investigacion médica, sino también ayudar en la creacidon de tratamientos eficaces y
eficientes.

Estas grandes oportunidades que se presentan para los diferentes actores del sector sanitario
precisan de diversas actuaciones para su completo desarrollo. Siendo algunas de ellas las
siguientes (PWC, 2013):

e La implantacion de formacién reglada o programas de formacién especificos para
especialistas en gendmica, como conjunto de ciencias y técnicas dedicadas al
estudio y desarrollo de soluciones basadas en los genomas y protedmica,
entendida como el estudio de la estructura y funciones de las proteinas que son
los componentes principales de las rutas metabdlicas de las células.
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¢ Una mayor comunicacién y colaboracidon entre el sector sanitario, farmacéutico,
biotecnoldgico y el mundo académico.

e El desarrollo de tecnologia que permita el acceso a datos gendmicos y
protedmicos para investigacion.

e Una mayor involucracion de los gestores sanitarios.

e La sustitucion de otras técnicas y uso compartido de recursos.
e La realizacidn de estudios coste-eficacia rigurosos.

e La definicion de criterios clinicos para la solicitud de pruebas.

e Una regulacién de la introduccion de datos gendmicos/protedmicos en la historia
clinica electronica.

e La resolucion de los aspectos éticos y legales.

Estamos en pleno proceso de cambio, muy avanzado, de una medicina basada en previsiones o
suposiciones hacia una medicina basada en la evidencia, es decir, en los datos objetivos,
representando un gran cambio de paradigma en la salud. De forma previa a la generalizacién de
la medicina basada en la evidencia, muchas practicas médicas o decisiones terapéuticas se
tomaban sin comprobar su efectividad de forma suficiente y podian desembocar en resultados
inefectivos o incluso nocivos para el paciente.

Existe un consenso total, tanto en la literatura como entre los expertos consultados, en que una
atencion sanitaria mas eficaz empieza con un diagnéstico mas preciso, basandose tanto en la
historia clinica del paciente como en sus habitos de comportamiento y situacion actual. En este
sentido, las TIC son un instrumento muy poderoso para ayudar a los profesionales de la salud a
mejorar sus diagndsticos y adaptar sus tratamientos a las necesidades y el perfil especifico del
paciente. Esta personalizacién de la salud implica superar las aproximaciones tradicionales al
tratamiento, donde todos los pacientes diagnosticados de la misma enfermedad reciben el
mismo tratamiento terapéutico, que se han demostrado menos eficaces debido a las
caracteristicas personales de cada paciente.

Pero aldn no ha sido totalmente completado este cambio cuando una evolucién del mismo esta
en sus albores. Los avances anteriormente citados en Machine Learning junto a los avances de
los sistemas y hardware de proceso de informacién, pueden acabar produciendo un cambio en
la llamada medicina basada en la evidencia. Y es que las propias capacidades en el desarrollo de
la inteligencia artificial pueden hacer que se pase de un paradigma de medicina basada en la
evidencia a un paradigma de medicina generadora de evidencia. En donde el descubrimiento de
los patrones ocultos mediante algoritmos de aprendizaje no supervisado puedan ofrecernos
resultados totalmente desconocidos sobre las cuestiones bioldgicas y las relaciones de las
mismas con los aspectos comportamentales y de entorno que abran la puerta a posibilidades
ahora dificiles de imaginar.

8.3. HACIA LOS DATOS GLOBALES

Otra tendencia clara de futuro tiene que ver con el proceso de globalizacién iniciado hace ya
mas de dos décadas junto a la popularizacién de las tecnologias de la informacién y la
comunicacion. El proceso de globalizacién ha acabado resaltando en un mundo mas pequefio e
interconectado. Las cuestiones de salud estan cambiando a medida de que se acompasan los
ritmos de las diferentes sociedades que componen el planeta. Las cuestiones de investigacion y
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avances en salud hasta hace poco tenian su origen en el mundo occidental. Pero Big Data,
apoyado por la democratizacion de Internet y la generalizacion del uso de determinados
instrumentos, como las redes sociales, junto al abaratamiento derivado del desarrollo
deflacionario de la tecnologia, facilita la disponibilidad de un nimero mayor de sensores,
muchas veces asociados al smartphone, que hace que, cada vez mas, la informacion de los
paises de fuera del entorno occidental tenga mas peso en los repositorios de datos. Repositorios
gue como ha sido comentado, son precisamente lo que alimenta la generacion del conocimiento
en salud cuando se aplica Big Data.

Aln, en estos momentos, la mayoria de la informacion procede de los paises occidentales, pero
ya se empiezan a encontrar evidencias de que esta realidad, poco a poco, va cambiando. El
51% de los datos generados actualmente tiene como origen Estados Unidos (32%) y Europa
Occidental (19%), sin embargo, China representa ya un 13% del total y la India un 4% (IDC,
2012).

En 2010, los paises emergentes sélo representaban un 23% del universo digital por aquel
entonces existente. En 2012, ya supone un 36% y esta previsto que para el 2020 alcance el
62%. El mas activo de estos estados sera China, que para la fecha, generara ella sola un 22%
del volumen de datos a nivel mundial.

Si bien los paises emergentes daran un vuelco a la explosion de datos el uso del Big Data, se
trata de un fendmeno que ha comenzado en los estados donde Internet ha tenido un desarrollo
mas rapido, principalmente en Estados Unidos. Otro de los grandes retos de esta nueva
tecnologia es llegar hasta estos mercados, que albergaran el mayor volumen de material de
trabajo.

8.4. REALIDAD VIRTUAL

La virtualidad se puede definir como una nueva forma de relacién entre el uso de las
coordenadas de espacio y de tiempo en donde se superan las barreras espacio temporales y se
configura un entorno en el que la informacién y la comunicacidn se nos muestran accesibles
desde perspectivas hasta ahora desconocidas al menos en cuanto a su volumen y posibilidades.
La realidad virtual permite la generacién de entornos de interaccion que separan la necesidad de
compartir el espacio-tiempo, facilitando en este caso nuevos contextos de intercambio y
comunicacién. Y Big Data, como plataforma de recoleccion y analisis de datos, puede nutrir
también a estos sistemas de realidad virtual.

La 3D o realidad virtual se utiliza en muchas aplicaciones que van mas allad de la pura ingenieria.
Durante afios, ha sido un factor esencial para la industria del juego y entretenimiento. Hoy en
dia, la realidad virtual se ha abierto camino en la industria de las ciencias de la vida, como
herramienta para la investigacién médica, educacién y cuidados al paciente.

La realidad virtual ya se esta empezando a utilizar en medicina. Por ejemplo, poder recrear en
3D el cuerpo de un paciente e interactuar con él, es uno de los mejores métodos de
planificacion y ensayo quirdrgico, como ya se lleva a cabo desde 2013 en la Universidad de
Standford, con la colaboracién de la compafiia tecnolégica Nvidia.

Los sistemas de realidad virtual también pueden tener un uso valioso en entornos donde tanto
pacientes como profesionales médicos puedan recrear situaciones a las que enfrentarse y
entrenarse, convirtiéndose, por ejemplo, en un gran aliado en la rehabilitacion cognitiva y
motora en pacientes que han sufrido algun dano cerebral. Algunas de las aplicaciones que se
estan desarrollando en el campo de la realidad virtual aplicada a la salud son:
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e En el area de la investigacion y terapia de exposicion, se pueden emplear animaciones 3D
para estudiar y tratar pacientes que padecen trastornos de estrés postraumatico, fobias y
adicciones. Los datos que se recopilan durante la sesion de realidad virtual son Utiles para
alcanzar una mejor comprensidn del comportamiento cognitivo del paciente y entender la
mecanica de los trastornos. Finalmente, el especialista emplea luego la solucion para tratar
el trastorno, confrontando gradualmente al paciente a sus miedos o adicciones, mediante
repetidos encuentros con el objeto simulado.

e Para la educacion y la formacidn, la “ciber-anatomia” explica aspectos del cuerpo humano.
La simulacion de una cirugia “virtual” prepara a los profesionales para las operaciones
complejas.

e En lo que atafie a la salud publica, la realidad virtual puede utilizarse para recrear el mundo
tal como lo percibe una persona con deficiencias de diversa indole. De este modo, el
paciente podra ponerse en el lugar de una persona con problemas de vista o que se
desplaza en silla de ruedas, lo cual puede servir a las autoridades publicas para sensibilizar
a la poblacion en el cuidado de las personas minusvalidas.

8.5. 5G, INTERNET DE LAS COSAS, WEARABLES Y NUEVOS
BIOSENSORES

El “Internet de las Cosas” es la creacién de escenarios donde los objetos procesan e
intercambian informacion. Este concepto, anterior incluso a Big Data, estd tomando un nuevo
impulso en los ultimos tiempos y parece, segln el consenso entre expertos sobre la cuestion,
que en breve va a alcanzar una potencialidad mucho mas relevante.

En general, y aplicando el concepto al mundo de la salud, se puede prever un futuro en donde
este proceso de intercambio de informacién entre diferentes objetos puedan construir
escenarios de cuidados inteligentes.

Una de las razones para explicar las elevadas expectativas que sobre este concepto se empiezan
a depositar es el tremendo impulso que la velocidad de las conexiones esta a punto de alcanzar.
Diversas compafiias tecnoldgicas, expertas en redes y repartidas a lo largo del planeta, estan
trabajando para acabar de desarrollar e implementar 5G, que se espera se establezca de forma
mas o menos general entre 2018 y 2020. Estas fechas estdn relacionadas con dos
acontecimientos deportivos, los Juegos Olimpicos de Invierno en Corea del Sur en 2018 vy los
Juegos Olimpicos de Verano en Tokyo en 2020, que serviran de puesta de largo de esta nueva
tecnologia.

Esta tecnologia promete aumentar de forma exponencial el ancho de banda disponible para las
conexiones de Internet, pudiéndose aumentar por mil, pasando de los actuales 2Gb por
segundo, de una conexién de banda ancha actual, aproximadamente hasta unos 2000 Gb por
segundo.

En este sentido, se espera que alcanzar esta nueva velocidad de banda ancha permita
finalmente el desarrollo real de Internet de las Cosas (IoT) y, segun algunas previsiones, hasta
50.000 millones de objetos estaran interconectados -recibiendo y enviando informacién- para el
afio 2020.

Entre estos objetos estan los llamados wearables que se configuran como uno de los elementos
gue pueden ser claves en la conformacién de dichos escenarios de cuidados inteligentes. Un
wearable aplicado en la salud es un dispositivo tecnoldégico que el paciente “lleva encima” y
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recoge y procesa informacién sobre su salud, tanto servicios de monitorizaciéon de constantes de
cualquier indole hasta la presentacion de los resultados procesados.

Actualmente ya existe una apuesta clara de los principales actores tecnoldgicos por fomentar el
uso de wearables en salud, especialmente por lo que respecta a pulseras cuantificadoras y
existe un mercado potencial de uso de wearables para el control y seguimiento de patologias
cronicas y procesos de salud.

Estos wearables se complementan con una aplicacion en el smartphone con el que se comunican
y se puede ver el histérico de datos recogidos, consultar todo tipo de estadisticas y gestionar el
objetivo propuesto mediante técnicas de gamificacidn, con la finalidad de conseguir mediante la
introduccion de determinadas estructuras lidicas una mayor implicacion del usuario.

Algunas de las funciones que realizan actualmente estos wearables son la recogida y
monitorizaciéon de parametros basicos como la frecuencia cardiaca o la actividad fisica (pasos
realizados, kildmetros recorridos, horas de descanso, etc.), mediante el empleo de
acelerometros, monitores O&pticos de frecuencia cardiaca, termdmetros o sensores de
bioimpedancia para el calculo de grasa corporal o bien que detectan el inicio de una actividad
fisica determinada. Esta informacion se gestiona desde una aplicacidén en el smartphone en unos
entornos ya predeterminados en los sistemas operativos principales en el mercado en la
actualidad, como Android o i0S, y que permiten la integracion de nuevos dispositivos vy
aplicaciones de terceros en el mismo.

Ademas de la recogida de estos parametros basicos, la monitorizacion de esta informacion
puede incluir el seguimiento de patologias crdonicas, como el control de la diabetes o
hipertension, e integrar la informacidn recogida con los entornos de salud digital existentes,
como las historias clinicas digitales y que fomenten el empoderamiento de los pacientes y su
implicacién en el control de su enfermedad.

Si estos dispositivos de medicidon y control se conectan a otros dispositivos, sin importar la
interfaz, en el ambito de Internet de las Cosas y aplicada en el ambito de la salud, esta
informacion puede transmitirse para su proceso y analisis con algoritmos de aprendizaje
inteligente y mejorar la calidad de los diagnodsticos y facilitar nuevos modelos de atencidn,
especialmente a enfermos crénicos, lo que puede significar un gran avance en este sentido, una
vez su uso se popularice, ademas de incluir importantes datos de entorno y comportamiento
con los que seran correlacionados.

8.6. NUEVAS HERRAMIENTAS DE VISUALIZACION

En los ultimos tiempos se estdn desarrollando avanzados sistemas de visualizacién de datos.
Esta parte de los sistemas Big Data es, a la vez, donde la evolucion de los sistemas ha sido mas
lenta hasta ahora, pero donde parece que las futuras aplicaciones pueden tener un mayor
desarrollo.

Hasta ahora, los datos usados en estadisticas y presentaciones graficas se pueden visualizar de
muchos modos distintos, pero siempre manteniendo su naturaleza matematica y siguiendo unos
patrones mas o menos establecidos.

En este sentido, ya se empieza a hablar en algunos ambitos de representaciones de la
informacién mas naturales y/o antropomoérficas que simbolicen, de una forma mas natural y
propia al ser humano, los resultados de los procesos analiticos con datos masivos y poder
comunicar informacion de datos de una forma similar a la que se cuenta una historia, por
ejemplo.
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En la actualidad, existen lenguajes de programacion o bibliotecas capaces de crear
visualizaciones a través de procesamientos o a través de JavaScript, que han cambiado
dramaticamente.D3 por ejemplo, es muy popular en este momento y ha sustituido en gran
parte todo el trabajo que antes se hacia con Flash. Cambios hacia una visualizacién de datos
participativa también estan ganando popularidad en estos momentos. La participacion y el
didlogo entre los datos y los usuarios de los mismos parece ser la proxima frontera en este

ambito.
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9. RECOMENDACIONES DE LOS EXPERTOS

Teniendo en cuenta el inmenso potencial de la aplicacion de Big Data en salud, y los desafios
que quedan descritos en este documento tras la consulta realizada a los expertos, a
continuacion se presentan las principales recomendaciones que podrian servir como guia inicial
para el desarrollo e impulso de Big Data en el &mbito sociosanitario®.

9.1. EL NECESARIO REPLANTEAMIENTO ESTRATEGICO DE
LA ATENCION SOCIOSANITARIA

La implementacion completa del Big Data en salud, con todas las oportunidades que ofrece y
todos los retos que plantea, muy probablemente acabe redundando en la necesidad de realizar
un completo replanteamiento estratégico de la atencidn sociosanitaria, en un contexto en donde
la gestidon de los aspectos de salud responde a una realidad politica muy sensible, sin obviar que
el sistema sanitario es un sistema extraordinariamente complejo desde una perspectiva
organizativa y de gran tamafo.

En este nuevo paradigma, los centros de salud y los agentes que interactlan en este sector irdn
progresivamente orientandose desde la curacion de los enfermos hacia la promocion de la salud
en la poblacién, reduciendo también el hospitalocentrismo del actual sistema de salud.

Este cambio de paradigma ineludiblemente implicard profundos cambios organizativos; nuevos
sistemas de incentivos, pagos y reembolsos; asi como nuevas métricas para medir los
resultados y la consecucidn de objetivos.

Evidentemente, en el trasfondo de la cuestion se encuentra tanto la pervivencia y sostenibilidad
del Sistema Nacional de Salud, como la voluntad de ofrecer la mejor atencidn posible y se
enmarca en unos cambios tecnoldgicos que, de hecho, no podran ser obviados. Es decir, el Big
Data en salud ha llegado para quedarse.

"Supone un cambio que hace posible la sostenibilidad del sistema, que actualmente no lo es. El
Big Data, per se, no haria mas sostenible el modelo. El Big Data nos tiene que ofrecer primero
datos y luego sabiduria sobre quién esta y cuanto, cada uno de nosotros, esta aportando a la
mejora de salud de los ciudadanos y entonces, a la vez, hacer un cambio de modelo de negocio
de la sanidad”

En consecuencia, se muestra clave establecer una estrategia de Big Data que se alinee con los
objetivos del sector y todos los agentes con el que éste se relaciona y, sobre todo, con los
aspectos organizativos y de medicién de la productividad del mismo y sus reembolsos. Sin una
estrategia alineada con la actividad en su globalidad, todas las iniciativas en Big Data son
susceptibles de continuar ad eternum en las fases de piloto. Y tal cambio depende en gran
medida de la voluntad de realizarlo, aun siendo conscientes de que entrafia una gran dificultad y
gue los riesgos derivados de un cambio de tal magnitud pueden sucederse.

"El modelo de negocio no necesariamente necesita evidencia para cambiarse, es una decision
econdémica y politica, la mayoria de los cambios en los modelos de negocio no tienen que ver

9 . . . . .
Todos los comentarios en cursiva en el presente informe son expresiones literales de los expertos consultados.
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con la evidencia cientifica. Pero evidentemente hay que hacerlo de forma paralela, por un lado
desarrollar herramientas tecnoldgicas que nos permitan analizar los resultados y determinar en
qgué grado contribuye cada uno de los agentes a la mejora tanto del individuo como de la
sociedad. Y a la vez, hay que ir de un pago por procesos o por performance a un pago por
resultados, por valor en los pacientes”

Esto comportaria un cambio profundo y estructural que conllevaria un paso del tratamiento de
agudos a una atencidn sociosanitaria completa de los pacientes crénicos que son precisamente
por su volumen, los actores a los que se va a ir orientando el sistema. Por tanto, se espera una
transicion del sistema de salud de “curar la enfermedad” a promover y prevenir “la salud”. Para
estos ultimos objetivos, que estan en primer lugar de los objetivos de todas las organizaciones y
gestores sanitarios del mundo, asi como en las recomendaciones efectuadas por los expertos y
el mundo académico, Big Data puede ser un factor diferencial. Pero sin dicho cambio
organizativo previo, Big Data poco podra hacer por ello.

"Ofrecer mas servicios a los pacientes crénicos es aumentar los costes, mientras me paguen por
los servicios, aumentar servicios es aumentar costes. Salvo que me pagaran porque los
pacientes estuvieran bien y consumieran menos recursos. Pero al modelo no le financian por
eso, le financian porque estén mas enfermos, son intereses encontrados. El sistema tiene unos
principios que hace que sea insostenible per se, cuanto mas hagamos, peor”

"...se deberia medir la productividad de un hospital que atiende ciertos habitantes no por la
cantidad de veces que vienen, sino justo todo lo contrario, es decir, por las veces que no vienen
y no consumen gasto sanitario porque lo estoy haciendo muy bien en el ambito de la
prevencion...”

"...El problema es que si no se cambia el modelo de negocio de la sanidad, eso no es cierto,
porque el modelo de negocio de la sanidad esta basado en la prestacion de servicios, es decir,
cuantos mas servicios presta, mas revenue, la financiacion, por un lado, o el pago a los
profesionales, esta vinculado a productividad, no en resultados de salud para los pacientes....”

9.2. ACTUAR CON PRUDENCIA EN BIG DATA EN SALUD

En segundo lugar, se tiene que manejar la informacién que genere Big Data con cierto grado de
prudencia, incluso después de las diferentes consideraciones estratégicas que se puedan
plantear, ya que a pesar de que tenga mucho potencial para mejorar la comprensién de los
fendmenos asistenciales y fortalecer la capacidad de predecir con cierto grado de exactitud el
futuro, siempre se han de barajar otros aspectos coyunturales y ético-morales. Por lo tanto, no
se debe pensar en los resultados del analisis del Big Data como Unica fuente de informacion, por
muy poderosa que ésta fuera, ni tampoco se debe incurrir en ideas preconcebidas ni
tendenciosas.

Por tanto, es esencial asegurarse de la calidad de los datos y la informacion de los modelos
subyacentes y del ajuste de todos los procesos sanitarios a la estructura organizativa que,
segun los recursos disponibles, permita el sistema. Y finalmente, con las personas capacitadas
para formular correctamente las preguntas y con las habilidades para encontrar y discriminar
las respuestas. Esto ayudara a evitar diferencias en la interpretacién del significado de los
datos.
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9.3. MEJORAR LA COORDINACION ENTRE LOS AGENTES
DEL SISTEMA

Otra de las recomendaciones que ya han sido tratadas tiene que ver con la mejora de la
coordinacién entre los diferentes agentes que componen el sector. En concreto:

e Mejora de la coordinacion entre las diferentes Comunidades Autonomas: mediante
el instrumento que esta a disposicion de ello, como es el Consejo Interterritorial del
Servicio Nacional de Salud, para tratar de homogeneizar la prestacién de servicios de salud
y los sistemas que se utilizan.

e Mejora de la coordinacion entre el sector publico y el sector privado que prestan
servicios de salud en Espafia, mejorando la transmision y comparticion de informacion
entre ellos.

e Mejora de la coordinacion entre la prestacion de servicios de salud y la
investigacion clinica y de base.

e Mejora de la coordinacion entre los diferentes departamentos en los centros
sanitarios alineando intereses y objetivos asi como los recursos disponibles.

e Mejora de la coordinacion e intercambio de informacion entre los prestadores de
servicios de salud y el resto de agentes implicados, como pueden ser las
aseguradoras e incluso las empresas de tecnologia médica.

9.4. SOLVENTAR LAS CUESTIONES DE
INTEROPERABILIDAD

Como se ha comentado a lo largo del documento, los problemas de interoperabilidad contintan
siendo una de las dificultades mas relevantes a los que se enfrenta la salud digital.

Los sistemas necesitan “hablar” entre ellos para aprovechar al maximo los grandes repositorios
que dia a dia se van alimentando con multitud de diferentes tipos de datos. En este sentido,
mas allad de los problemas de interoperabilidad puramente tecnolégicos, la cuestién se centra en
la interoperabilidad semantica, eso es en los significados de los datos, conceptos o términos
contenidos en los diferentes repositorios de datos.

Si no se consigue un mayor nivel de homogeneizacién de los significados, Big Data, pese a toda
su potencia, puede resultar totalmente inservible. Asi como los expertos consultados estan de
acuerdo en que se estan llevando a cabo muchos esfuerzos para revertir la situacién, aun queda
mucho trabajo por hacer y, en este sentido, reforzar realmente los proyectos en relacién a esta
cuestion se considera especialmente necesario.

9.5. LA NECESIDAD DE UN NUEVO MARCO DE
GOBERNANZA DE DATOS
Otro de los aspectos centrales para el éxito de Big Data en salud tiene que ver con la
gobernanza de los datos y la preservacion de la privacidad de los ciudadanos mediante el uso de

las salvaguardas necesarias. Aun asi, dichas salvaguardas han de ser suficientemente flexibles
como para no impedir el desarrollo de las potencialidades de Big Data.
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Construir un marco cuidadosamente estructurado para la gobernanza de datos es, sin duda, una
de las primeras y mas importantes prioridades para garantizar el éxito de cualquier esfuerzo
para aprovechar Big Data en la prestacion de asistencia sanitaria.

Todo ello en relaciéon con las herramientas, técnicas, modelos y las mejores practicas para la
gestion de los datos, con la finalidad de definir un marco de trabajo que clasifique, organice y
comunique las actividades relacionadas con Big Data en salud, asi como su implicacién en la
toma de decisiones sobre como gestionar y obtener valor a partir de datos minimizando los
costes y la complejidad de los sistemas; sobre cdmo gestionar los riesgos y sobre como
garantizar el cumplimiento de los diferentes requerimientos.

Son varias las voces que entre los expertos claman por una nueva legislacion sobre proteccion
de datos actualizada a la nueva realidad tecnoldgica.

Algunos de los aspectos clave necesarios a tratar son:

e La legitimidad y consentimiento. Evitar que el riesgo de reidentificacion, sea ésta
directa o indirecta. Asi como asegurar anonimizar los datos en la medida de lo posible,
aunque esta no pueda ser 100% irreversible.

e La calidad de los datos. Los datos han de ser los adecuados, los pertinentes y no
excesivos. Recabar todos los datos posibles tampoco parece en muchos casos la mejor de
las soluciones ya que, al menos hasta que esta informacion pueda ser manejada por los
profesionales, la recogida indiscriminada no necesariamente es realmente (til. En todo
caso, esta cuestion debera ser tratada en profundidad. Los datos, en la medida de lo
posible, deben ser exactos y estar verificados.

e La transparencia. Clarificar quién tiene los derechos de formacion y acceso con total
transparencia. Determinar la reutilizacion de los datos en usos futuros y aclarar la
compatibilidad de fines de los mismos. Reforzar los derechos de informacién y acceso e
incluir la posibilidad de rectificar, corregirlos, excluirse u oponerse. También, incluir el
control sobre los datos por parte del usuario, que debe ser el auténtico propietario de los
mismos.

e La responsabilidad y rendicion de cuentas de los usuarios de Big Data fomentando
decisiones responsable y éticas y llevando a cabo controles regulares.

e Fortalecer el conocimiento y la concienciacion, tanto de la poblacién, como de la
industria y las autoridades publicas, mediante una pedagogia seria y fundamentada sobre
estas cuestiones para asegurar la colaboracion de los ciudadanos en algo tan esencial como
su propia salud y favoreciendo la confianza en los poderes publicos.
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ANEXO:

A continuacidn, se presentan algunos de los expertos consultados a los que agradecemos su
inestimable colaboracion:

e Javier Olaizola Casin: SPGI Public Sector Leader

e Joan Guanyabens Calvet: Consultor TI & Innovacién y Salud

e Felip Miralles: Responsable eHealth en Eurecat

e Xavier Pastor: Jefe de informatica médica del Hospital Clinico (Barcelona)

e Arcadi Navarro: Genetista y director del Departamento de Ciencias Experimentales y
de la Salud. Universidad Pompeu Fabra (UPF)

e Andoni Lorenzo: Presidente de la Federacion de Diabéticos Espafioles

e Amalia Diéguez: Federacién Espafiola de Dafio Cerebral (FEDACE)

e Ricardo Martinez: Presidente de la Asociacion Profesional Espafola de Privacidad

e José Manuel Martinez: Sociedad Espafiola de Farmacia Hospitalaria

e José Juan Moratilla: Business manager Siemens Healthcare

e Joan Cornet: Director Mobile World Capital

e Juan Carridn Tudela: Federacion espafiola de enfermedades raras

e Julio Sanchez-Fierro: Vicepresidente del Consejo Asesor de Sanidad

e Christian Fons Rosen: CO-Director Masters en Data Science. Universidad Pompeu
Fabra (UPF)

e Bernardo Valdivieso: Director area de Planificacion del Hospital Universitario y
Politécnico La Fe de Valencia

e Carlos Gallego: Departament de Salut. Generalitat de Catalunya

e Jesus Alvarez: Experto en gestion sanitaria

e Isidre Fabregues: Director de Organizacién y Sistemas de Informacion del Instituto
Catalan de Oncologia

e José Julian Isturitz: Profesor Doctor Universidad Auténoma de Barcelona

e Miguel Cuchi: Coordinador de Admision, Sistemas de Informacion Asistencial y
Documentacién Clinica. Hospital Ramén y Cajal

e Julio Mayol: Profesor Titular de Cirugia de la Universidad Complutense de Madrid,
Jefe de Seccidon de Cirugia General y Digestiva del Hospital Clinico San Carlos de
Madrid

e Ignacio Hernandez Medrano: Impulsor del proyecto Savana
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